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Apresentação

Há livros que nascem para apresentar uma novidade e livros que nascem para

aprofundar uma ideia que já provou seu valor. Este é do segundo tipo. A

Intrusion Kill Chain não é uma tendência passageira: é, há mais de uma década,

uma das lentes mais usadas por quem defende redes de verdade. O que faltava,

em português, era um tratamento que fosse ao mesmo tempo fiel à fonte original

e honesto quanto ao que veio depois dela.

Este livro se dirige ao profissional de segurança — o analista de SOC, o

respondedor de incidentes, o pesquisador de ameaças, o estudante avançado —

que deseja não apenas saber o que é a kill chain, mas compreendê-la a fundo: de

onde veio, o que exatamente afirmam seus autores, como aplicá-la em cursos de

ação concretos e onde ela encontra seus limites. Para tirar o máximo destas

páginas, leia-as com o modelo em mente e o teclado por perto: cada capítulo foi

pensado para deixar em você não uma definição decorada, mas uma forma de

raciocinar sobre o adversário.

Boa leitura — e boa caça.
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Abertura

Em 2011, três analistas de segurança da Lockheed Martin publicaram um artigo

de pouco mais de uma dúzia de páginas que mudaria o vocabulário da defesa

cibernética. O título era longo e acadêmico — Intelligence-Driven Computer

Network Defense Informed by Analysis of Adversary Campaigns and Intrusion

Kill Chains —, mas duas palavras dele entraram para sempre no dia a dia de

quem defende redes: kill chain. Este livro é a tradução, a expansão e a

atualização daquele artigo. Ele parte do texto original, preserva-o com rigor e o

traz para o presente, conectando-o às ferramentas, aos frameworks e aos casos

reais que surgiram na década seguinte.

De onde vem este livro

O artigo-fonte foi escrito por Eric M. Hutchins, Michael J. Cloppert e Rohan

M. Amin, então integrantes do LM-CIRT (Lockheed Martin Computer

Incident Response Team) — a equipe responsável por detectar e responder a

intrusões contra uma das maiores empresas de defesa do mundo. Não era,

portanto, um trabalho puramente teórico: nasceu da prática de defender uma

organização que figurava entre os alvos mais visados do planeta, atacada de

forma sistemática por adversários bem financiados e pacientes. O documento foi

apresentado na 6th International Conference on Information Warfare and

Security e disponibilizado publicamente pela própria Lockheed Martin, o que

permitiu que suas ideias circulassem livremente pela comunidade de segurança.

A tese central do artigo é enganosamente simples. Uma intrusão direcionada

não é um evento único e instantâneo — é um processo, uma sequência de

etapas que o atacante precisa completar, do primeiro reconhecimento até a ação

final sobre o objetivo. Se o defensor consegue enxergar essa sequência e

interromper qualquer um de seus elos, o ataque como um todo fracassa. O

adversário precisa acertar todos os passos; o defensor precisa acertar apenas

um. Dessa inversão de perspectiva nasce toda a doutrina que o livro vai

desdobrar.

Por que a kill chain ainda importa

A Intrusion Kill Chain tornou-se um dos modelos mais influentes da segurança

da informação por um motivo concreto: ela deu aos defensores uma forma de

pensar o ataque como o atacante o executa, e não apenas como o alarme do

antivírus o registra. Antes dela, a resposta a incidentes tendia a tratar cada

alerta como um fato isolado, quase sempre reagindo tarde demais — depois que

o comprometimento já havia ocorrido. O modelo de Hutchins, Cloppert e Amin
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reorganizou esse raciocínio em torno de uma ideia de inteligência: cada

intrusão, mesmo malsucedida, ensina algo sobre o adversário, e esse

conhecimento pode ser reaproveitado para bloquear as próximas tentativas

antes que avancem.

Mais de uma década depois, a kill chain segue viva. Ela é o alicerce conceitual

sobre o qual se construíram frameworks posteriores como o MITRE ATT&CK e

a Unified Kill Chain, é citada em relatórios de threat intelligence do mundo

inteiro e continua sendo uma das primeiras estruturas ensinadas a qualquer

analista de SOC. Suas limitações são hoje bem conhecidas — e este livro as

discute com honestidade —, mas a intuição fundamental que ela introduziu, a de

que a defesa deve mirar o componente de ameaça do risco, e não só o

componente de vulnerabilidade, permanece tão pertinente quanto em 2011.

O compromisso deste livro

Este livro se propõe a ser, ao mesmo tempo, fiel e moderno. Fiel porque

acompanha o artigo original passo a passo: seus sete elos, sua matriz de cursos

de ação, seu estudo de caso, suas figuras e sua argumentação são reconstruídos

aqui com o cuidado de não distorcer o que os autores afirmaram. Moderno

porque não se limita a 2011: onde o modelo original foi complementado,

criticado ou superado por trabalhos posteriores, o livro traz esse acréscimo de

forma explícita. Sempre que o texto passar do artigo de 2011 para uma

atualização — o Diamond Model, a Pyramid of Pain, o ATT&CK, casos como

Stuxnet, APT1 ou SolarWinds —, isso será sinalizado, para que você saiba com

clareza o que é doutrina original e o que é leitura contemporânea.

Aviso legal e ético. Este livro descreve técnicas de ataque com um único

propósito: capacitar profissionais a defender melhor suas redes. Reproduzir

qualquer técnica ofensiva aqui apresentada fora de um ambiente próprio, de

laboratório ou de um engajamento formalmente autorizado por escrito é

ilegal. No Brasil, a Lei nº 12.737/2012 (Lei Carolina Dieckmann) tipifica

como crime a invasão de dispositivo informático alheio sem autorização.

Compreender a mentalidade do adversário é indispensável para o defensor —

mas conhecimento não é permissão. A linha entre o profissional e o criminoso

não está na técnica; está na autorização e na intenção.

Como o livro está organizado

A jornada dos capítulos reproduz a lógica do próprio artigo, do problema à

solução e da teoria ao caso concreto. O capítulo 1 apresenta o problema que

motivou tudo: por que a defesa convencional falha diante da Ameaça

Persistente Avançada (APT). O capítulo 2 rastreia a linhagem militar do

termo kill chain, e o capítulo 3 formula a estratégia central — a defesa de rede
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orientada a inteligência (intelligence-driven CND). O capítulo 4 trata dos

indicadores e de seu ciclo de vida, a matéria-prima da inteligência. O capítulo

5 é o coração do livro: os sete elos da Intrusion Kill Chain. O capítulo 6 mostra

o que fazer em cada elo, com a matriz de cursos de ação. O capítulo 7 ensina

a reconstruir intrusões e a medir resiliência; o capítulo 8 eleva o olhar para a

campanha, correlacionando várias intrusões no tempo. O capítulo 9 percorre o

estudo de caso real descrito pelos autores, e o capítulo 10 confronta o modelo

com o estado da arte de hoje. O capítulo 11 fecha com uma síntese e uma trilha

de estudo para seguir adiante.
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Capítulo 1 — Da vulnerabilidade à ameaça: o

problema do APT

Desde que existem redes de computadores, existem usuários mal-intencionados

dispostos a explorá-las. Este capítulo estabelece o problema que motiva todo o

restante do livro: por que as defesas que a maioria das organizações opera hoje

— construídas para conter vírus e worms automatizados — fracassam diante de

um adversário humano, financiado e paciente. Compreender essa lacuna é a

condição para entender por que a Lockheed Martin propôs, em 2011, uma

defesa orientada a inteligência.

A defesa convencional e o componente de vulnerabilidade

As primeiras evoluções das ameaças a redes envolviam código autopropagante

— vírus e worms que se espalhavam sozinhos. Avanços na tecnologia de

antivírus, ao longo dos anos, reduziram significativamente esse risco

automatizado. As ferramentas que herdamos dessa era refletem seu propósito

original: o sistema de detecção de intrusão (intrusion detection system,

IDS), o antivírus e a gestão de patches foram projetados para encontrar e

eliminar fraquezas conhecidas antes que uma peça de código malicioso pudesse

acioná-las.

O traço comum a todas essas ferramentas é onde elas atuam sobre o risco.

Convém lembrar a decomposição clássica: o risco é função de uma ameaça

(threat) — o agente com capacidade e intenção de causar dano — de uma

vulnerabilidade — a fraqueza que esse agente pode explorar — e do impacto

resultante. As defesas convencionais concentram-se quase exclusivamente no

componente de vulnerabilidade. O IDS assina padrões de exploração

conhecidos; o antivírus reconhece artefatos maliciosos já catalogados; a gestão

de patches fecha falhas divulgadas. Todas partem do pressuposto de que, se a

superfície exposta for mantida limpa, o risco cai — porque não haveria fraqueza

a explorar.

Essa lógica funciona bem contra um adversário oportunista, que varre a internet

em busca de qualquer alvo desprotegido e desiste diante da primeira barreira.

Ela falha, porém, contra um adversário que escolheu você deliberadamente e

que dispõe de tempo e recursos para contornar cada controle. Avanços em

ferramentas de gestão de infraestrutura viabilizaram boas práticas de aplicação

de patches e de hardening em toda a empresa, reduzindo as vulnerabilidades

mais facilmente acessíveis nos serviços de rede. Ainda assim, atores avançados

demonstram continuamente a capacidade de comprometer sistemas usando

ferramentas sofisticadas, malware customizado e explorações de dia zero
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(zero-day) — falhas ainda desconhecidas do fabricante, que antivírus e patches,

por definição, não podem detectar nem mitigar.

As duas suposições falhas do incident response tradicional

O problema não está apenas nas ferramentas de prevenção, mas na própria

metodologia de resposta a incidentes que a maioria das organizações herdou.

Hutchins, Cloppert e Amin apontam que essa metodologia tradicional falha em

mitigar o risco imposto por adversários avançados porque repousa sobre duas

suposições falhas.

Suposição 1 — a resposta acontece depois do comprometimento.

O modelo tradicional é reativo por construção: pressupõe que a equipe

de segurança entra em cena após o ponto de comprometimento, para

conter o dano, erradicar o intruso e restaurar os sistemas. Contra um

adversário que conduz campanhas de múltiplos anos, esperar pelo

comprometimento é ceder toda a iniciativa. A resposta deveria poder

acontecer antes — antecipando e interrompendo a intrusão ainda em

curso, com base no conhecimento acumulado sobre o próprio adversário.

Suposição 2 — o comprometimento resultou de uma falha

corrigível. O modelo tradicional assume que todo incidente teve por

causa uma vulnerabilidade específica que, uma vez identificada e

corrigida (um patch, uma reconfiguração, uma assinatura nova), impede

a repetição. Mas quando o vetor de entrada é um dia zero, um

documento sob medida ou um usuário enganado por engenharia social,

não há uma "falha" única a corrigir. Fechar aquele buraco pontual não

impede o adversário — que simplesmente retorna por outro caminho, tão

determinado quanto antes.

Juntas, essas duas suposições descrevem uma defesa que só sabe reagir a

sintomas já manifestados e que trata cada intrusão como um evento isolado e

encerrável. É exatamente o oposto do que se exige contra um oponente

persistente.

O que é uma Ameaça Persistente Avançada (APT)

A essa nova classe de ameaça, voltada ao comprometimento de dados para

avanço econômico ou militar, deu-se o nome de Ameaça Persistente Avançada

(Advanced Persistent Threat, APT). O termo não é um rótulo de marketing:

cada uma das três palavras carrega um significado técnico preciso, e é a

combinação delas que torna o adversário difícil de conter.

Avançada (Advanced): o adversário domina todo o espectro de técnicas

de intrusão. Pode empregar tanto ferramentas comuns de mercado

quanto malware customizado e explorações de dia zero desenvolvidas ou
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adquiridas para o alvo específico. Não depende de vulnerabilidades

conhecidas — quando necessário, cria as suas.

Persistente (Persistent): o adversário opera com objetivos de longo

prazo e mantém o esforço ao longo de meses ou anos. Não busca ganho

imediato nem o alvo mais fácil; busca aquele alvo, e permanece —

reentrando, aguardando, adaptando-se — até cumprir sua missão. A

persistência descreve a determinação da campanha, não apenas a

presença de um implante no sistema.

Ameaça (Threat): por trás da operação há um adversário organizado,

bem financiado e treinado — frequentemente patrocinado por um Estado

ou por estrutura equivalente. É uma ameaça no sentido pleno: possui

capacidade e intenção coordenadas por um objetivo, e não um processo

automatizado sem operador.

Em síntese, uma APT representa adversários bem-financiados e treinados que

conduzem campanhas de intrusão de múltiplos anos dirigidas a informação

econômica, proprietária ou de segurança nacional altamente sensível. Eles

alcançam seus objetivos empregando ferramentas e técnicas projetadas para

derrotar a maioria dos mecanismos convencionais de defesa de rede —

precisamente os controles centrados em vulnerabilidade descritos na seção

anterior.

O histórico: a APT não é hipótese

A APT não é uma abstração teórica: à época do paper, indústria e governo dos

Estados Unidos já a haviam observado e caracterizado repetidamente. Vale

percorrer os episódios que os autores citam, com nomes e datas, porque eles

mostram um padrão consistente ao longo de anos.

Junho e julho de 2005 — UK-NISCC e US-CERT. O Reino Unido, pelo

National Infrastructure Security Co-ordination Centre (UK-

NISCC), e os Estados Unidos, pelo US-CERT (boletim TA05-189A),

emitiram alertas técnicos descrevendo e-mails de engenharia social

direcionados que entregavam trojans para exfiltrar informação sensível.

As intrusões se estendiam por períodos significativos, evadiam firewalls

e antivírus convencionais e permitiam ao adversário colher dados

sigilosos (UK-NISCC, 2005; US-CERT, 2005).

2008 — NASA (Business Week). Epstein e Elgin, na Business Week,

descreveram numerosas intrusões nas redes da NASA e de outros órgãos

governamentais, nas quais atores de APT permaneceram não

detectados e obtiveram sucesso em subtrair informação sensível de

projeto de foguetes de alto desempenho (Lewis, 2008).

Fevereiro de 2010 — iSEC Partners e a Operação Aurora. A

consultoria iSEC Partners registrou que as abordagens correntes —
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antivírus e patching — não eram suficientes: os usuários finais eram

atacados diretamente e os atores estavam atrás de propriedade

intelectual sensível (Stamos, 2010). É a leitura, feita a quente, da

campanha que ficou conhecida como Operação Aurora.

2007–2009 — testemunhos e relatórios ao Congresso dos EUA.

Perante subcomitê da Câmara dos Representantes, James Andrew

Lewis, do Center for Strategic and International Studies, testemunhou

sobre intrusões em 2007 em diversos órgãos, incluindo os

Departamentos de Defesa, de Estado e do Comércio, com o intuito de

coleta de informação (Lewis, 2008). Os relatórios de 2008 e 2009 da

U.S.-China Economic and Security Review Commission

sintetizaram, com especificidade sobre operações de rede reportadas

como originadas da China, um quadro de intrusões dirigidas a sistemas

militares, governamentais e de contratados dos EUA. Por fim, o relatório

de Krekel (2009), preparado para a mesma comissão, perfila uma

intrusão avançada com detalhe extenso, demonstrando a paciência e a

natureza calculada de uma APT.

Esses episódios têm um denominador comum: em todos, as defesas centradas

em vulnerabilidade estavam presentes — e foram insuficientes. O adversário não

tropeçou numa porta esquecida aberta; ele foi construído para atravessar portas

fechadas.

A tese: mitigar a ameaça, não só a vulnerabilidade

Reunindo o argumento, chega-se à tese central que dá nome a este capítulo. Se

o risco é composto por ameaça e vulnerabilidade, e se as ferramentas

convencionais só sabem operar sobre a vulnerabilidade, então contra a APT falta

atacar a outra metade da equação. O parágrafo a seguir será ancorado por uma

figura que contrapõe visualmente as duas posturas.

A defesa convencional despende quase todo o seu esforço reduzindo a superfície

de fraquezas — assinaturas, patches, hardening — como se o adversário fosse

um processo cego que desiste ao encontrar resistência. A defesa orientada à

ameaça acrescenta uma dimensão inteiramente distinta: estudar o adversário,

aprender como ele opera e usar esse conhecimento para antecipar, detectar e

interromper suas campanhas. Uma trata o risco pelo lado do sistema; a outra,

pelo lado do oponente.
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Figura: Risco convencional (foco na vulnerabilidade) versus risco orientado à

ameaça.

Responder a intrusões de APT, portanto, exige uma evolução em análise,

processo e tecnologia. É possível antecipar e mitigar intrusões com base no

conhecimento sobre a ameaça — e não apenas remendar a fraqueza depois de

explorada. Como resumem os autores, a evolução das ameaças persistentes

avançadas torna necessário um modelo baseado em inteligência, porque nesse

modelo os defensores mitigam não apenas a vulnerabilidade, mas também o

componente de ameaça do risco. É essa mudança de eixo — do que está fraco

em nós para quem está do outro lado — que os capítulos seguintes desenvolvem:

primeiro examinando a linhagem dos modelos de fases que inspiraram a ideia,

depois construindo a própria cadeia de intrusão (intrusion kill chain) e a defesa

orientada a inteligência que ela habilita.
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Capítulo 2 — Modelos de fases: a linhagem

militar

O capítulo anterior mostrou por que a defesa convencional falha diante de um

adversário APT: ela trata cada alerta como um evento isolado e mira a

vulnerabilidade, não a ameaça. A resposta proposta por Hutchins, Cloppert e

Amin (2011) é modelar a intrusão como uma sequência de fases encadeadas —

uma kill chain. Antes de detalhar esse modelo, convém entender de onde ele

vem. A ideia de decompor um ataque em estágios não nasceu na segurança da

informação: ela tem uma linhagem militar clara, e o próprio paper dedica sua

seção de "trabalhos relacionados" a rastreá-la. Este capítulo percorre essa

genealogia — da doutrina de targeting das forças armadas dos EUA aos modelos

de crime interno — e mostra o que faltava a todos eles, e que a intrusion kill

chain veio preencher.

A origem militar: a cadeia de targeting F2T2EA

O termo kill chain é vocabulário militar antes de ser vocabulário de segurança.

Ele descreve a sequência de passos que uma força precisa completar para

engajar um alvo com sucesso — e, por extensão, a lógica de que interromper

qualquer um desses passos frustra o ataque inteiro. A formulação canônica está

na doutrina conjunta de targeting das forças armadas dos EUA: a Joint

Publication 3-60 (Joint Targeting), do Departamento de Defesa (2007),

descreve uma cadeia de seis estágios conhecida pela sigla F2T2EA — find, fix,

track, target, engage, assess (encontrar, fixar, rastrear, mirar, engajar, avaliar).

Cada elo tem um propósito operacional preciso. Find (encontrar) é a

identificação de um alvo em potencial dentro do teatro de operações. Fix (fixar)

é a determinação de sua posição com precisão suficiente para agir. Track

(rastrear) é o acompanhamento do alvo ao longo do tempo, à medida que ele se

move. Target (mirar) é a decisão de engajar e a escolha dos meios — a arma e

o efeito desejado. Engage (engajar) é a aplicação da força propriamente dita. E

assess (avaliar) é a análise pós-ataque, que verifica se o efeito pretendido foi

alcançado e realimenta o ciclo. A força da doutrina está justamente em ser uma

cadeia: um alvo que não pode ser encontrado, fixado ou rastreado não pode ser

engajado, por mais capaz que seja a arma.

Foi essa propriedade que a Força Aérea dos EUA (USAF) usou como lente

analítica. Segundo Tirpak (2000), a USAF empregou o arcabouço F2T2EA para

identificar lacunas em suas capacidades de inteligência, vigilância e

reconhecimento (ISR — Intelligence, Surveillance and Reconnaissance) e

para priorizar o desenvolvimento dos sistemas necessários. O raciocínio é
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revelador para quem defende redes: em vez de perguntar "que arma nova

precisamos?", a força perguntou "em qual elo da cadeia estamos fracos?". A

cadeia deixou de ser apenas um roteiro de execução e passou a ser um

instrumento de diagnóstico — um mapa onde se localizam falhas e se decide

onde investir. É exatamente esse duplo uso, ofensivo e diagnóstico, que a

intrusion kill chain transporta para a defesa cibernética.

A figura a seguir alinha os seis estágios do F2T2EA militar aos sete elos da kill

chain de intrusão, evidenciando a correspondência conceitual — em ambos os

casos, o adversário precisa progredir por toda a cadeia, e ao defensor basta

romper um elo.

Figura: Da cadeia de targeting militar F2T2EA à kill chain de intrusão.

Cadeias de ameaça: IEDs e o ciclo de planejamento

terrorista

O F2T2EA descreve a cadeia sob a ótica de quem ataca. Um segundo ramo da

doutrina inverteu a perspectiva: usou modelos de fases para organizar a defesa

e as contramedidas, mapeando a cadeia do adversário para decidir onde

intervir. O caso mais instrutivo é o dos dispositivos explosivos improvisados

(IED — Improvised Explosive Devices). Em relatório sobre oportunidades de

pesquisa contra IEDs, o National Research Council (2007) propôs modelar a

chamada threat chain — a cadeia de ameaça — de ponta a ponta: do

financiamento e da aquisição de materiais, passando pela construção do

artefato, seu posicionamento e, por fim, a execução do ataque. A tese é

estratégica: em vez de concentrar todo o esforço no ponto final — desarmar a

bomba já plantada, o estágio mais perigoso e caro —, uma defesa coordenada

distribui inteligência e contramedidas por cada estágio da cadeia. Interromper

o financiamento ou a rede de suprimento evita o ataque muito antes, e a preço

muito menor. O relatório ia além, oferecendo um modelo para identificar
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necessidades de pesquisa básica pelo mapeamento das capacidades existentes

contra cada elo da cadeia — de novo, o uso diagnóstico do modelo de fases.

O mesmo instrumento foi aplicado ao planejamento de antiterrorismo. O U.S.

Army Training and Doctrine Command (TRADOC, 2007) descreve o ciclo

de planejamento operacional terrorista (terrorist operational planning

cycle) como um processo de sete passos, que serve de linha de base para

avaliar a intenção e a capacidade de uma organização terrorista. Modelar o

adversário como um processo repetível permite antecipar seus movimentos e

reconhecer, em cada fase, oportunidades de detecção e disrupção. Hayes (2008)

aplicou esse modelo ao processo de planejamento de antiterrorismo de

instalações militares, extraindo princípios que ajudam os comandantes a

determinar as melhores formas de proteger suas bases. A lição transversal

desses trabalhos é a que a kill chain de intrusão herdaria: quando o

comportamento do adversário é faseado e repetível, o defensor pode

transformar essa regularidade em vantagem.

Modelos de fases na segurança da informação

Fora do contexto militar, a ideia de modelar ataques em fases já circulava na

própria segurança da informação antes de 2011 — mas de forma incompleta

para o problema do APT. Hutchins, Cloppert e Amin (2011) apontam três

exemplos representativos, e o que os aproxima é tão instrutivo quanto o que os

separa da proposta deles.

ABSAC — Attack-Based Sequential Analysis of Countermeasures.

Sakuraba et al. (2008) descreveram um arcabouço que alinha os tipos

de contramedida à fase temporal do ataque. É um passo na direção

certa: reconhece que defesas diferentes cabem em momentos diferentes.

A crítica do paper, porém, é que a abordagem ABSAC privilegia

contramedidas reativas, de pós-comprometimento em detrimento da

capacidade de detecção precoce — justamente a capacidade necessária

para descobrir e neutralizar campanhas adversárias persistentes antes

que atinjam seus objetivos.

Modelos de ameaça interna (insider threat). Duran et al. (2009)

descreveram uma estratégia escalonada (tiered) de detecção e

contramedidas, organizada segundo o progresso de agentes internos

maliciosos — quanto mais avançado o insider, mais rigorosa a camada de

controle. Trata-se de outra aplicação da lógica de fases, agora ao

adversário que já está dentro do perímetro.

Prevenção situacional do crime (SCP). Willison e Siponen (2009)

também trataram da ameaça interna, adaptando um modelo de fases

oriundo da criminologia: a Situational Crime Prevention (SCP). A

SCP modela o crime a partir da perspectiva do ofensor — suas
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capacidades, objetivos, doutrina e limitações — e mapeia controles para

as várias fases do crime. É uma ponte notável entre a criminologia e a

defesa cibernética, e antecipa a ideia central do paper de estudar a

intrusão do ponto de vista do adversário.

Esses modelos provam que decompor um ataque em fases não era, em 2011,

uma novidade. O que faltava era um modelo faseado específico para intrusões

de rede e, sobretudo, explicitamente ligado a cursos de ação defensivos —

que dissesse não apenas "o ataque tem fases", mas "para cada fase, eis o que o

defensor pode fazer".

O exploitation lifecycle da Mandiant e sua limitação

O modelo comercial mais próximo dessa ambição, à época, vinha da Mandiant,

que propôs um ciclo de vida da exploração (exploitation lifecycle) para

descrever a operação de um APT (Mandiant, 2010). O modelo capturava bem o

comportamento observado em incidentes reais — o estabelecimento de acesso, o

movimento lateral, a manutenção de presença, a exfiltração — e foi influente na

comunidade de resposta a incidentes.

Hutchins, Cloppert e Amin (2011) fazem, porém, duas críticas precisas, e ambas

são o cerne da contribuição do próprio paper. A primeira: o modelo da Mandiant

não mapeia cursos de ação defensivos. Ele descreve o que o adversário faz,

mas não organiza sistematicamente o que o defensor deve fazer em resposta a

cada fase. A segunda, mais decisiva: o exploitation lifecycle é construído em

torno de ações de pós-comprometimento — ele começa, na prática, depois que

o atacante já obteve acesso ao ambiente. E aqui está a tese que atravessa todo o

livro: mover a detecção e a mitigação para fases mais precoces da kill

chain é o essencial da defesa contra APTs. Um modelo que só enxerga o

adversário depois que ele já entrou renuncia às oportunidades mais baratas e

valiosas de interrompê-lo — nas fases de reconhecimento, armamento e entrega,

antes que o comprometimento sequer ocorra.

O que faltava: um modelo de fases para intrusões

Vista em conjunto, a linhagem revela um padrão e uma lacuna. O padrão: em

domínios tão distintos quanto o targeting aéreo, o combate a IEDs, o

antiterrorismo e a criminologia, decompor a ação do adversário em fases

encadeadas provou ser um instrumento poderoso — tanto para executar quanto,

principalmente, para diagnosticar onde intervir. A lacuna: nenhum desses

modelos era, ao mesmo tempo, específico para intrusões de rede de

computadores e ligado a um catálogo de cursos de ação que dissesse ao

defensor exatamente o que fazer em cada elo, com ênfase nas fases mais

precoces.
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É precisamente esse o vão que a intrusion kill chain se propõe a preencher. A

contribuição de Hutchins, Cloppert e Amin (2011) não é ter inventado o conceito

de kill chain — esse é herança militar declarada — mas ter construído um

modelo de fases próprio para intrusões, casado a uma matriz de cursos de

ação defensivos, e orientado por inteligência sobre o adversário. Os capítulos

seguintes desenvolvem essa construção: primeiro a estratégia que a sustenta —

a defesa de rede orientada a inteligência (capítulo 3) —, depois os sete elos da

cadeia (capítulo 5) e a matriz de ações que os acompanha (capítulo 6).

Referências

HUTCHINS, Eric M.; CLOPPERT, Michael J.; AMIN, Rohan M.

Intelligence-Driven Computer Network Defense Informed by

Analysis of Adversary Campaigns and Intrusion Kill Chains.

Bethesda: Lockheed Martin Corporation, 2011.

ESTADOS UNIDOS. Department of Defense. Joint Publication 3-60:

Joint Targeting. Washington, D.C.: Joint Chiefs of Staff, 2007.

TIRPAK, John A. Find, Fix, Track, Target, Engage, Assess. Air Force

Magazine, v. 83, n. 7, jul. 2000.

NATIONAL RESEARCH COUNCIL. Countering the Threat of

Improvised Explosive Devices: Basic Research Opportunities.

Washington, D.C.: The National Academies Press, 2007.

UNITED STATES ARMY TRAINING AND DOCTRINE COMMAND

(TRADOC). A Military Guide to Terrorism in the Twenty-First

Century. Fort Leavenworth: TRADOC, 2007.

HAYES, J. Aplicação do ciclo de planejamento operacional terrorista ao

antiterrorismo de instalações militares. 2008. Apud HUTCHINS;

CLOPPERT; AMIN, 2011.

SAKURABA, Tsutomu et al. Exploring Security Countermeasures along

the Attack Sequence. In: International Conference on Information

Security and Assurance (ISA). Busan: IEEE, 2008.

DURAN, Felicia et al. Building a System for Insider Security. IEEE

Security & Privacy, v. 7, n. 6, p. 30-38, 2009.

WILLISON, Robert; SIPONEN, Mikko. Overcoming the Insider: Reducing

Employee Computer Crime through Situational Crime Prevention.

Communications of the ACM, v. 52, n. 9, p. 133-137, 2009.

MANDIANT. M-Trends: The Advanced Persistent Threat. Alexandria:

Mandiant, 2010.

Cyber Kill Chain 14



Capítulo 3 — Defesa orientada a inteligência

Os capítulos anteriores mostraram por que a defesa convencional falha diante do

adversário persistente e traçaram a linhagem militar dos modelos faseados que

inspiram a kill chain. Falta agora costurar essas duas linhas em uma estratégia

coerente. A resposta da Lockheed Martin tem nome: defesa de rede orientada

a inteligência (intelligence-driven computer network defense) — a tese

central do paper de 2011 e o eixo em torno do qual todo o restante deste livro

gira. Este capítulo define a estratégia, apresenta seu motor — o loop de

inteligência — e explica por que ela reverte a intuição comum de que o atacante

sempre leva vantagem.

O que é defesa orientada a inteligência

A defesa orientada a inteligência é, antes de tudo, uma estratégia de gestão

de risco (risk management strategy). A distinção importa. O capítulo 01

decompôs o risco em dois componentes — a vulnerabilidade (a fraqueza no

ativo) e a ameaça (o agente com capacidade e intenção de explorá-la). A

segurança tradicional gasta quase toda a sua energia no primeiro componente:

aplica patches, endurece configurações, reduz superfície de ataque. É trabalho

necessário, mas incompleto. Contra um adversário determinado e bem

financiado, tratar apenas a vulnerabilidade é enxugar gelo — sempre haverá

uma falha nova, um zero-day, um usuário que clica.

O que caracteriza a abordagem orientada a inteligência é atacar

deliberadamente o componente de ameaça do risco. Ela incorpora a análise

dos adversários enquanto adversários: quem são, do que são capazes, o que

querem e como operam. Nos termos do paper, a estratégia incorpora a análise

das capacidades (capabilities), dos objetivos (objectives), da doutrina

(doctrine) e das limitações (limitations) do adversário. Cada um desses eixos

vira insumo de defesa:

Capacidades: que ferramentas, exploits e infraestrutura o adversário

domina — e quais ainda não.

Objetivos: o que ele busca. Propriedade intelectual de um programa de

defesa? Credenciais? Dados de projeto de um caça ou de um sistema de

mísseis? O objetivo revela quais ativos ele vai perseguir e por onde.

Doutrina: os padrões repetíveis de operação — o modus operandi.

Como ele arma um documento, como entrega, que tipo de canal de

comando prefere.

Limitações: as restrições de tempo, recurso, habilidade ou

infraestrutura que o obrigam a reutilizar componentes de um ataque
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para o outro. É aqui, como veremos, que mora a oportunidade do

defensor.

Conhecer o adversário nesses quatro eixos transforma a postura defensiva de

reativa em antecipatória. Não se defende uma organização genérica contra

"hackers"; defende-se aquela organização específica contra os adversários

específicos que têm motivo para atacá-la — a mesma lógica de "não se defende

uma padaria como uma usina nuclear", agora com nome, tática e histórico.

Um processo contínuo: o loop de inteligência

A palavra decisiva na definição do paper é contínuo (continuous). A defesa

orientada a inteligência não é um relatório de ameaças que se lê uma vez por

trimestre; é um processo que se retroalimenta. A mecânica é simples de

enunciar e poderosa em efeito: o defensor alavanca os indicadores que

possui para descobrir nova atividade e, dessa nova atividade, extrai ainda

mais indicadores — que voltam a ser alavancados, revelando mais atividade,

gerando mais indicadores.

Um indicador — que o capítulo 04 definirá com precisão — é qualquer

informação que descreva objetivamente uma intrusão: um endereço IP de

comando e controle, o hash de um artefato malicioso, o assunto de um e-mail de

spear-phishing. Quando o defensor extrai um indicador de uma intrusão e o

aplica na sua telemetria, ele frequentemente ilumina eventos que antes

passavam despercebidos. Cada evento recém-iluminado é uma nova intrusão a

dissecar — e cada dissecação produz indicadores adicionais. É um ciclo virtuoso:

a inteligência gera inteligência. O conhecimento acumulado sobre o adversário

não decai a cada incidente; ele se compõe.

Esse loop, porém, só funciona sob uma condição: entender as intrusões da

maneira certa.

Intrusões como progressões faseadas

O erro que trava o loop de inteligência é tratar cada intrusão como um evento

singular (singular event) — um alarme isolado no console, um alerta de

antivírus, um IP bloqueado no firewall. O capítulo 01 já expôs por que essa

mentalidade de resposta a incidentes falha contra o APT: ela remedia o sintoma

detectado e declara o caso encerrado, ignorando tudo o que veio antes e tudo o

que vem depois daquele único ponto de contato.

A defesa orientada a inteligência exige o oposto: entender cada intrusão como

uma progressão faseada (phased progression) — uma sequência ordenada

de etapas que o adversário precisa completar, do reconhecimento à ação sobre o

objetivo. Essa é exatamente a estrutura que o modelo da intrusion kill chain
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fornece e que o capítulo 05 detalhará elo a elo. Ver a intrusão como progressão,

e não como ponto, é o que permite colher indicadores em cada fase — e é o que

multiplica a superfície de detecção do defensor de um único instante para toda a

extensão da operação adversária.

Resiliência: o objetivo diante do persistente

O efeito acumulado dessa disciplina tem um nome, e é o objetivo primário de

toda a estratégia: uma postura de segurança mais resiliente (resilient

security posture). Convém ser exato sobre o que resiliência significa aqui,

porque ela substitui uma meta antiga e ingênua. A defesa clássica persegue a

prevenção total: manter o adversário sempre do lado de fora, tornar o

perímetro impenetrável. Contra um adversário persistente — que, por definição,

tenta de novo, e de novo, e de novo, com tempo e recursos de sobra —, a

prevenção total é uma promessa impossível. Basta que ele acerte uma vez.

Resiliência troca a promessa impossível por uma alcançável: a capacidade de a

organização detectar, degradar e sobreviver às tentativas do adversário mesmo

quando alguma passa pela primeira camada, negando-lhe consistentemente o

objetivo final ao longo do tempo. Não se mede a defesa pela ausência de

tentativas — elas serão contínuas —, mas pela taxa em que o adversário fracassa

em concluir sua missão. Um sistema resiliente absorve intrusões, aprende com

cada uma e sai de cada rodada mais bem informado do que entrou. A

persistência do adversário, que era sua maior força, passa a ser justamente o

que alimenta a defesa.

A assimetria: cada repetição do adversário é uma

responsabilidade dele

Chega-se, assim, ao argumento mais contraintuitivo e mais importante do paper

— a inversão que dá sentido a tudo. O senso comum diz que o atacante tem

vantagem inerente: precisa acertar uma só vez, enquanto o defensor precisa

acertar sempre. A defesa orientada a inteligência mostra que, contra o APT, essa

aritmética se inverte.

O raciocínio parte de um traço definidor do adversário persistente: ele repete.

Por natureza, o APT tenta a intrusão de novo após cada tentativa, ajustando

suas operações conforme o sucesso ou o fracasso de cada uma. Essa

reincidência não é acidente — é a própria persistência que dá nome à ameaça. E

é aqui que a estrutura em kill chain vira o jogo. Num modelo de cadeia, uma

única mitigação quebra o elo e frustra toda a operação: o defensor não

precisa deter as sete fases, basta interromper uma. Consequentemente, cada

repetição do adversário reutiliza componentes — uma família de malware, um

padrão de C2, uma técnica de entrega — que o defensor já viu e catalogou. Cada
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repetição vira, portanto, uma responsabilidade (liability) do atacante: uma

pista que o defensor reconhece e explora.

A figura a seguir traduz essa mecânica em um diagrama do loop atacante-

defensor, mostrando como cada nova tentativa do adversário devolve

indicadores que endurecem a defesa e encarecem a próxima tentativa dele.

Figura: O loop de inteligência do defensor eleva o custo do adversário a cada

repetição.

A conclusão é uma corrida de velocidade. Se o defensor implementa

contramedidas mais rápido do que o adversário consegue evoluir suas

técnicas, ele obriga o agressor a gastar cada vez mais — a desenvolver novo

malware, a montar nova infraestrutura, a descobrir novo exploit — só para

recuperar a capacidade que a intrusão anterior já entregou de graça. O custo do

ataque sobe a cada rodada. Nesse regime, e ao contrário do senso comum, o

agressor não tem vantagem inerente sobre o defensor. A vantagem

pertence a quem aprende mais rápido — e o loop de inteligência é uma máquina

de aprender projetada exatamente para isso.

Superioridade de informação

O conceito que sintetiza e norteia toda a estratégia vem, apropriadamente, da

doutrina militar: a superioridade de informação (information superiority)

— a vantagem operacional que decorre de coletar, processar e explorar

informação sobre o adversário mais rápido e melhor do que ele consegue fazer

sobre você. Numa intrusão, defensor e atacante disputam o mesmo terreno

informacional. O atacante trabalha para conhecer a rede-alvo sem ser
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percebido; o defensor, para reconstruir a operação adversária a partir dos

rastros que ela deixa.

A defesa orientada a inteligência é, no fundo, a disciplina que transfere a

superioridade de informação para o lado do defensor. Enquanto o atacante

enxerga apenas a fatia da rede em que opera, o defensor que dissecou fases

anteriores enxerga o adversário inteiro: sua doutrina, suas ferramentas, sua

infraestrutura, suas limitações. É essa visão superior que permite antecipar o

próximo movimento em vez de reagir ao último — e é ela que, capítulo após

capítulo, os modelos deste livro vão instrumentar: o indicador (cap. 04), a kill

chain (cap. 05), a matriz de cursos de ação (cap. 06) e a análise de campanha

(cap. 08).

Referências

HUTCHINS, Eric M.; CLOPPERT, Michael J.; AMIN, Rohan M.

Intelligence-Driven Computer Network Defense Informed by

Analysis of Adversary Campaigns and Intrusion Kill Chains.

Lockheed Martin Corporation, 2011. Disponível em:

https://www.lockheedmartin.com/content/dam/lockheed-

martin/rms/documents/cyber/LM-White-Paper-Intel-Driven-Defense.pdf.

Acesso em: 4 jul. 2026.

LOCKHEED MARTIN. The Cyber Kill Chain. Disponível em:

https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-

chain.html. Acesso em: 4 jul. 2026.

Cyber Kill Chain 19



Capítulo 4 — Indicadores e o ciclo de vida do

indicador

A defesa orientada a inteligência descrita no capítulo anterior só funciona se

houver algo concreto para coletar, armazenar, comparar e reaproveitar de uma

intrusão para a seguinte. Esse algo é o indicador. Ele é a menor unidade de

conhecimento acionável sobre um adversário — a matéria-prima que alimenta

todo o modelo. Este capítulo define o que é um indicador, apresenta os três tipos

em que Hutchins, Cloppert e Amin o dividem e descreve o ciclo de vida pelo qual

todo indicador passa. Ao final, atualiza o vocabulário de 2011 para os termos e

ferramentas que a comunidade de segurança consolidou na década seguinte.

O indicador: o elemento fundamental da inteligência

Para os autores do artigo, o indicador (indicator) é o elemento fundamental de

inteligência do modelo, e sua definição é deliberadamente ampla: um indicador é

qualquer informação que descreve objetivamente uma intrusão. A

palavra-chave é "objetivamente" — o indicador não é uma suspeita, uma

impressão ou uma hipótese, mas um fato verificável extraído da atividade do

adversário. Um endereço IP de onde partiu uma conexão, o assunto de um e-mail

de phishing, o valor de hash de um anexo malicioso, o padrão de bytes que um

backdoor emite na rede: todos são indicadores, porque descrevem de forma

concreta e checável algo que aconteceu durante o ataque.

A importância dessa definição está no que ela habilita. Se cada intrusão pode ser

reduzida a um conjunto de indicadores, então cada intrusão — mesmo uma

tentativa fracassada — passa a produzir conhecimento reutilizável. O indicador é

o que o defensor extrai de um incidente, o que ele compartilha com pares, o que

ele carrega em suas ferramentas de detecção e o que reconhece quando o

mesmo adversário volta. É por isso que ele ocupa o centro do modelo: sem

indicadores, não há inteligência a acumular, e sem inteligência acumulada, cada

ataque volta a ser tratado como um evento isolado — exatamente a falha que a

defesa orientada a inteligência se propõe a corrigir.

Os três tipos de indicador

O artigo subdivide os indicadores em três categorias, organizadas por grau de

composição — do mais elementar ao mais complexo. Essa taxonomia não é

decorativa: ela determina quão fácil é para o adversário alterar cada indicador

e, portanto, quanto valor defensivo cada um carrega, um ponto que a "Pirâmide

da Dor" tornaria explícito anos mais tarde.
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Atômico (atomic): o indicador que não pode ser decomposto em partes

menores sem perder o significado no contexto de uma intrusão. É a

unidade irredutível. Os exemplos do paper são endereços IP,

endereços de e-mail e identificadores de vulnerabilidade (por

exemplo, um número de CVE). Um octeto isolado de um endereço IP ou

uma letra de um e-mail nada dizem sobre o ataque; o indicador só faz

sentido inteiro.

Computado (computed): o indicador derivado de dados envolvidos no

incidente, isto é, obtido por um cálculo ou processamento sobre o

material coletado. Os exemplos clássicos são valores de hash — como o

MD5 ou o SHA de um arquivo malicioso — e expressões regulares

(regular expressions) que casam com um padrão observado no tráfego

ou nos artefatos. O indicador computado não está "dado" na intrusão; ele

é produzido a partir dela.

Comportamental (behavioral): a categoria de mais alto nível, formada

por coleções de indicadores atômicos e computados,

frequentemente combinados por lógica quantitativa e combinatória. Um

indicador comportamental descreve um modo de operar, não um dado

isolado. O próprio artigo oferece o exemplo: o intruso "usaria

inicialmente um backdoor que gera tráfego de rede casando [expressão

regular] à taxa de [alguma frequência] para [algum endereço IP], e

depois o substituiria por outro com o hash MD5 [valor] uma vez

estabelecido o acesso". Note como esse único enunciado encadeia vários

atômicos e computados — regex, frequência, IP, hash — amarrados por

uma narrativa de comportamento.

A progressão importa para a defesa. Indicadores atômicos e computados são

precisos, mas frágeis: o adversário troca um IP ou recompila um binário —

mudando seu hash — com esforço mínimo. Indicadores comportamentais são

mais difíceis de casar automaticamente, porém capturam o padrão de conduta

do atacante, muito mais custoso de alterar. Essa tensão entre precisão e

durabilidade é uma das ideias centrais do capítulo.

O ciclo de vida do indicador

Indicadores não são estáticos: eles nascem, são incorporados às defesas, entram

em ação e, ao entrar em ação, revelam novos indicadores, reiniciando o

processo. Os autores formalizam esse movimento como o ciclo de vida do

indicador (indicator life cycle), um ciclo de três estados ligados por quatro

transições, ilustrado na Figura 1 do artigo. O ciclo se aplica a todos os

indicadores indiscriminadamente, independentemente de sua exatidão ou

aplicabilidade. A figura a seguir reproduz esses estados e as ações que levam de

um a outro.
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Figura: O ciclo de vida do indicador — revelado, maduro e utilizado.

Os três estados descrevem a situação de um indicador em cada momento. Um

indicador está Revelado (Revealed) quando acaba de ser identificado, seja pela

análise de uma intrusão, seja pela colaboração com outros defensores. Ele passa

a Maduro (Mature) quando é alavancado (leverage) para dentro das

ferramentas de detecção — assinaturas, regras, filtros —, tornando-se

operacional. E torna-se Utilizado (Utilized) quando efetivamente casa com

atividade observada, entrando em uso contra um ataque real. As quatro

transições fecham o laço: analisa-se (analyze) a atividade para revelar um

indicador; reporta-se (report) o que se revela, comunicando-o a quem precisa;

alavanca-se (leverage) o indicador revelado para amadurecê-lo nas

ferramentas; e, ao utilizá-lo, descobre-se (discover) nova atividade — que, por

sua vez, volta a ser analisada, reiniciando o ciclo. Um indicador maduro que casa

com tráfego real frequentemente expõe um novo IP, um novo hash ou um novo

comportamento, e assim um indicador gera o próximo.

É justamente por isso que rastrear a derivação de um indicador a partir de

seus antecessores é essencial. Saber que o hash B foi descoberto porque o IP

A o entregou, e que o IP A veio da análise de um e-mail C, transforma uma lista

solta de artefatos em uma cadeia de proveniência que conta a história do

adversário. Sem esse rastreamento, o processo se torna, nas palavras do artigo,

custoso e problemático. E há um risco concreto na direção oposta: indicadores

inválidos ou mal atribuídos contaminam todo o ciclo. Se a validade e a

aplicabilidade de um indicador não são cuidadas, o analista corre o risco de

aplicar suas técnicas a atores de ameaça errados — ou a atividade
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inteiramente benigna, gastando esforço e credibilidade perseguindo

fantasmas. A qualidade da inteligência depende, portanto, tanto de coletar

indicadores quanto de saber de onde cada um veio e se ainda vale.

Do indicador ao IoC: a leitura contemporânea

O vocabulário de 2011 permanece correto, mas a década seguinte o expandiu e

o batizou de novo. O que se segue é uma atualização posterior ao artigo, e

convém marcá-la como tal. O termo que se popularizou para o indicador do

modelo foi IoC (Indicator of Compromise), ou indicador de comprometimento

— uma peça de dado forense que aponta, com alguma probabilidade, a presença

de atividade maliciosa. IP, hash, domínio, chave de registro, nome de arquivo e

mutex são exemplos correntes de IoC, e a distinção do paper entre indicadores

atômicos, computados e comportamentais continua descrevendo bem as

diferentes formas que um IoC pode assumir.

A observação do artigo de que indicadores diferem em durabilidade foi elevada a

princípio explícito em 2013 pelo analista David Bianco, na chamada Pirâmide

da Dor (Pyramid of Pain). A pirâmide ordena os tipos de indicador segundo o

quanto dói para o adversário ter aquele indicador negado — ou seja, quanto

trabalho ele terá de refazer se o defensor bloquear aquele tipo. Da base ao topo:

valores de hash (trivial de trocar, basta recompilar), endereços IP (fácil, troca-

se de servidor), nomes de domínio (um pouco mais custoso), artefatos de

rede e de host (incômodo, exige alterar o comportamento das ferramentas),

ferramentas (tools) (desafiador, obriga o adversário a desenvolver ou adquirir

novo instrumental) e, no ápice, TTPs — táticas, técnicas e procedimentos (o

mais doloroso, pois força o atacante a reaprender como opera). A moral,

alinhada ao artigo original, é que negar indicadores atômicos frágeis mal

arranha o adversário, ao passo que detectar seus comportamentos e TTPs impõe

custo real. A figura a seguir organiza essa hierarquia.
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Figura: A Pirâmide da Dor — o custo de negar cada tipo de indicador ao

adversário.

Duas outras evoluções deram forma prática ao "reportar" e ao "colaborar" que o

ciclo de vida pressupõe. Para que indicadores circulem entre organizações sem

ambiguidade, a OASIS padronizou o STIX (Structured Threat Information

eXpression) — uma linguagem estruturada para descrever indicadores,

ameaças e campanhas — e o TAXII (Trusted Automated eXchange of

Intelligence Information) — o protocolo que transporta essas informações

entre parceiros. Sobre esses padrões floresceu um ecossistema de feeds e

plataformas de threat intelligence, que automatizam a coleta, o

enriquecimento e a distribuição de indicadores. A plataforma aberta mais

difundida é o MISP (Malware Information Sharing Platform), usada por

CERTs, ISACs e empresas para armazenar, correlacionar e compartilhar IoCs em

comunidades de confiança. Na prática, MISP, STIX e TAXII são a encarnação

moderna do ciclo de vida do indicador: eles operacionalizam, em escala e entre

organizações, o mesmo laço de revelar, reportar, amadurecer e utilizar que

Hutchins, Cloppert e Amin descreveram em 2011.

Ferramentas citadas

MISP (Malware Information Sharing Platform & Threat Sharing):

plataforma para armazenar, correlacionar e compartilhar indicadores de

comprometimento e inteligência de ameaças em comunidades de

confiança; suporta exportação em STIX. Licença de código aberto

(AGPL/GPL).
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STIX / TAXII: padrões abertos da OASIS para, respectivamente,

estruturar (STIX) e transportar (TAXII) informação de ameaça entre

organizações. Especificações abertas e gratuitas.
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Capítulo 5 — A Intrusion Kill Chain: os sete elos

Os capítulos anteriores construíram a moldura: por que a defesa convencional

falha diante do adversário persistente, de onde vem a linguagem militar de "kill

chain" e como a inteligência sobre o agressor se organiza em indicadores. Agora

chega-se ao coração do modelo. A intrusion kill chain decompõe uma intrusão

dirigida em sete elos ordenados, e é dessa decomposição que nasce todo o poder

analítico e defensivo do trabalho de Hutchins, Cloppert e Amin. Este capítulo

define cada elo com rigor e mostra por que enxergar o ataque como uma cadeia

— e não como um evento isolado — muda a lógica da defesa.

De processo militar a cadeia de intrusão

Uma kill chain é, na definição do paper, um processo sistemático para mirar e

engajar um adversário a fim de produzir os efeitos desejados. A doutrina de

targeting das forças armadas dos EUA já formalizava esse processo nos passos

find, fix, track, target, engage, assess (F2T2EA): encontrar alvos adequados

ao engajamento, fixar sua localização, rastreá-los e observá-los, mirar com a

arma ou o recurso adequado, engajar o adversário e, por fim, avaliar os efeitos.

O ponto essencial dessa herança não está nos passos em si, mas em uma

propriedade estrutural: trata-se de um processo integrado, ponta a ponta,

descrito como uma "cadeia" justamente porque qualquer deficiência em um

único elo interrompe o processo inteiro.

Essa palavra — cadeia — não é decorativa. Uma cadeia é tão forte quanto seu

elo mais fraco, e o adversário precisa atravessar com sucesso cada estágio, na

ordem, antes de alcançar seu objetivo. Ele não pode instalar um implante num

host que não conseguiu explorar; não pode explorar um alvo ao qual não

conseguiu entregar o artefato; não pode entregar um artefato que não construiu.

A progressão é obrigatória e sequencial. É essa dependência entre estágios que

o defensor irá explorar — mas antes é preciso entender o que o modelo captura

sobre a natureza de qualquer intrusão.

A anatomia de uma intrusão

Expandindo o conceito militar, o paper propõe um modelo de kill chain

específico para intrusões, e o justifica a partir de uma observação sobre a

essência do problema. A essência de uma intrusão é que o agressor precisa

desenvolver um payload capaz de violar uma fronteira confiável (trusted

boundary), estabelecer uma presença dentro de um ambiente confiável e,

a partir dessa presença, agir rumo aos seus objetivos — seja movendo-se

lateralmente pelo ambiente, seja violando a confidencialidade, a integridade ou
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a disponibilidade de um sistema. Toda intrusão dirigida, por mais sofisticada que

seja, obedece a essa lógica de três tempos: romper a fronteira, fincar presença,

agir.

A figura a seguir apresenta os sete elos que traduzem essa lógica em fases

operacionais — o diagrama central de todo o livro, ao qual os capítulos seguintes

voltarão repetidamente.

Figura: Os sete elos da Intrusion Kill Chain (Lockheed Martin).

Formalmente, a intrusion kill chain é definida como a sequência

reconnaissance, weaponization, delivery, exploitation, installation,

command and control (C2) e actions on objectives. As definições que

seguem são dadas no contexto de ataque a redes de computadores

(computer network attack, CNA) e espionagem de redes de

computadores (computer network espionage, CNE) — os dois cenários

adversariais para os quais o modelo foi construído.

Os sete elos, um a um

Cada elo corresponde a uma tarefa que o adversário precisa concluir para

habilitar o elo seguinte. Vale examinar cada um com as técnicas reais que o

materializam, lembrando que a numeração é uma ordem de dependência, não

apenas uma lista.

1. Reconnaissance (reconhecimento)

O primeiro elo é a pesquisa, identificação e seleção de alvos. O adversário

levanta quem atacar e por onde, montando um retrato da organização e das

pessoas que a compõem. Na prática, isso se materializa como o crawling de

sites da organização, a leitura de anais de conferências e listas de discussão em

busca de endereços de e-mail, o mapeamento de relações sociais entre

funcionários e a identificação das tecnologias específicas em uso. Fontes

abertas alimentam essa fase: perfis em redes profissionais como o LinkedIn

revelam organogramas e cargos; registros WHOIS e DNS expõem domínios e

infraestrutura; vagas de emprego denunciam quais produtos e versões a

empresa opera. É um trabalho de inteligência de fontes abertas (OSINT) que,
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por acontecer majoritariamente fora do perímetro da vítima, é o mais difícil de

detectar — mas não impossível, como o restante do livro mostrará.

2. Weaponization (armamento)

De posse do alvo, o adversário constrói a arma. Weaponization é o acoplamento

de um trojan de acesso remoto (remote access trojan, RAT) a um exploit,

formando um payload entregável. Essa tarefa é tipicamente automatizada por

uma ferramenta chamada weaponizer, que combina o código de exploração

com o implante e os empacota em um artefato pronto para uso. Cada vez mais,

os entregáveis armados assumem a forma de arquivos de dados de aplicações

cliente — documentos em PDF (Adobe Portable Document Format) ou do

Microsoft Office — porque esses formatos circulam naturalmente por e-mail e

são abertos sem desconfiança. Um PDF que carrega um exploit para o leitor da

vítima, ou uma planilha com uma macro maliciosa, é o rosto mais comum desse

elo. É importante notar que o alvo, nesta fase, ainda não foi tocado: o

armamento acontece inteiramente do lado do atacante.

3. Delivery (entrega)

Delivery é a transmissão da arma ao ambiente-alvo — o momento em que o

artefato cruza em direção à vítima. Ao analisar as intrusões conduzidas por

atores APT entre 2004 e 2010, o Lockheed Martin Computer Incident

Response Team (LM-CIRT) identificou três vetores de entrega predominantes:

anexos de e-mail, sites (maliciosos ou comprometidos, que servem o payload a

quem os visita) e mídia removível USB. Esses três vetores continuam entre os

mais explorados até hoje: o e-mail de phishing dirigido (spear phishing)

permanece o vetor inicial mais comum em campanhas dirigidas, enquanto pen

drives foram o vetor de entrega que levou o Stuxnet a redes industriais isoladas

da internet. É neste elo que o payload deixa a esfera de controle do atacante e

entra na da vítima.

4. Exploitation (exploração)

Entregue o artefato, dispara-se a exploração. Exploitation é o momento em

que o código do intruso é acionado no host da vítima. Na maioria das vezes,

o gatilho é uma vulnerabilidade de aplicação ou de sistema operacional —

uma falha no leitor de PDF, no navegador ou no próprio SO que permite a

execução de código. Mas o modelo é explícito ao reconhecer duas alternativas: o

exploit pode, mais simplesmente, explorar os próprios usuários — induzindo-

os a habilitar uma macro ou a executar um arquivo — ou abusar de um

recurso do sistema operacional que auto-executa código, como a antiga

funcionalidade de autorun de mídias removíveis. O alvo do exploit, portanto, não
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é necessariamente uma linha de código vulnerável: pode ser a confiança de

quem opera a máquina.

5. Installation (instalação)

Disparado o código, o adversário precisa garantir que não vai perder o acesso

conquistado. Installation é a instalação de um RAT ou backdoor no sistema

da vítima, o que permite ao adversário manter persistência dentro do

ambiente. Sem esse elo, o acesso seria efêmero — perdido no próximo reboot

ou no fim da sessão. As técnicas de persistência são muitas e bem catalogadas:

chaves de execução automática no registro do Windows, tarefas agendadas,

serviços maliciosos, DLLs carregadas por processos legítimos, web shells em

servidores expostos. O implante instalado é a cabeça de ponte permanente do

atacante no ambiente confiável.

6. Command and Control (comando e controle, C2)

Uma vez instalado, o implante precisa receber ordens. No elo de command and

control (C2), os hosts comprometidos "batem" (beacon) para fora, em

direção a um servidor controlador na internet, estabelecendo um canal de

comando. Uma característica que o paper sublinha e que distingue a APT de

malware automático é que essas campanhas costumam exigir interação

manual — "hands on keyboard" — em vez de atividade automatizada.

Aberto o canal de C2, os intrusos passam a operar o ambiente da vítima de

dentro, com um humano tomando decisões do outro lado. Os canais de C2

modernos escondem-se em protocolos comuns — HTTPS, DNS, serviços de

nuvem legítimos — para se confundir com o tráfego normal. Este é

frequentemente o último elo em que a defesa consegue agir antes que o dano se

concretize.

7. Actions on Objectives (ações sobre objetivos)

Só agora, depois de progredir pelos seis elos anteriores, o adversário pode

agir para atingir seu objetivo original. A ação típica é a exfiltração de dados —

coletar, cifrar e extrair informação do ambiente da vítima. Mas os objetivos

podem ser outros: violações de integridade ou de disponibilidade (adulterar

registros, destruir ou sequestrar dados). Alternativamente, o intruso pode

desejar apenas o acesso ao host inicial para usá-lo como ponto de salto (hop

point), comprometendo outros sistemas e movendo-se lateralmente pela rede

— o que reinicia a cadeia contra novos alvos internos. É a ordenação obrigatória

dos seis elos anteriores que faz deste o momento em que o risco finalmente se

realiza — e é por isso que interrompê-lo antes é possível.

Quebrar um elo basta
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A mensagem defensiva do modelo decorre diretamente de sua estrutura de

cadeia. Como o adversário precisa completar todos os sete elos, na ordem, para

atingir seu objetivo, o defensor não precisa ser perfeito em todos eles. Basta

ser eficaz em um: interromper qualquer elo antes de "actions on objectives"

impede a intrusão de se consumar. Se a entrega é bloqueada, o exploit nunca

dispara; se o C2 é cortado, o implante instalado fica surdo e inútil. Essa

assimetria inverte a intuição corrente de que o atacante só precisa acertar uma

vez e o defensor precisa acertar sempre. Vista pela lente da kill chain, a situação

é a oposta: o atacante precisa acertar as sete vezes, e o defensor precisa

quebrar apenas um elo.

Há um corolário importante nessa lógica. Como cada elo é uma oportunidade

distinta de detecção e resposta, o valor de reconstruir uma intrusão completa

não está apenas em contar o que aconteceu, mas em identificar em quantos e

em quais elos havia — ou faltava — capacidade defensiva. Quanto mais cedo na

cadeia o defensor consegue agir, menor o custo do incidente e maior a

informação extraída sobre o adversário. Como transformar cada elo em uma

oportunidade concreta de detectar, negar, interromper, degradar, enganar ou

destruir a ação do agressor é o tema do próximo capítulo, dedicado à matriz de

cursos de ação.
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Capítulo 6 — Cursos de ação: a matriz D5

Descrever os sete elos, como fez o capítulo anterior, responde à pergunta "o que

o adversário faz". Falta a pergunta simétrica, a que transforma o modelo em

ferramenta de trabalho do defensor: "o que eu faço a cada elo". Este capítulo

apresenta a resposta que a Lockheed Martin propôs — a matriz de cursos de

ação, uma grade que cruza as sete fases do ataque com seis verbos de defesa

herdados da doutrina militar. É nela que a kill chain deixa de ser um diagrama

descritivo e vira um instrumento de inteligência acionável.

De modelo descritivo a inteligência acionável

A intrusion kill chain torna-se um modelo de inteligência acionável

(actionable intelligence) quando o defensor alinha suas capacidades

defensivas aos processos específicos que o adversário executa para atacar a

organização. O raciocínio é direto: se cada fase do ataque é uma atividade

concreta e observável, então para cada fase existe — ou deveria existir — uma

capacidade defensiva correspondente. Mapear uma coisa na outra produz três

ganhos imediatos.

Medir desempenho. Saber em quais fases a organização consegue agir,

e com que rapidez, deixa de ser impressão e passa a ser dado. A defesa

ganha um eixo objetivo de avaliação.

Medir eficácia. Não basta ter uma capacidade; é preciso saber se ela

de fato bloqueia o adversário naquela fase. A matriz separa "temos uma

ferramenta" de "a ferramenta funciona".

Planejar investimento. As fases em que não há nenhuma capacidade —

as lacunas de capacidade (capability gaps) — tornam-se visíveis. O

roteiro de investimento deixa de ser guiado por moda de mercado e

passa a ser guiado pelas lacunas reais no processo do adversário.

Essa é, no fundo, a essência da defesa orientada a inteligência: basear decisões

e medições de segurança em um entendimento aguçado do adversário, e não em

uma lista genérica de controles desconectada de como os ataques efetivamente

acontecem.

As seis ações da doutrina de Operações de Informação

Os verbos que compõem o eixo defensivo da matriz não foram inventados para a

cibersegurança. Vêm da doutrina de Operações de Informação (Information

Operations, IO) do Departamento de Defesa norte-americano, codificada na

publicação conjunta JP 3-13 (2006). São seis cursos de ação que um
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comandante pode tomar contra a capacidade de informação de um adversário, e

que a Lockheed Martin transpôs, com notável precisão, para a defesa de redes.

Detectar (detect): perceber que a atividade adversária está ocorrendo.

É o pré-requisito de quase tudo o que vem depois — sem detecção não

há resposta. Uma capacidade de detecção é passiva: observa e registra,

mas não interfere.

Negar (deny): impedir que o adversário conclua a fase. É a defesa mais

direta — fechar a porta antes que o inimigo passe por ela. Bloquear uma

conexão, aplicar uma correção, barrar um anexo.

Interromper (disrupt): cortar a atividade no meio da execução,

fazendo-a falhar depois de iniciada. Diferente de negar (que evita o

início), interromper age durante o processo — o exploit começa a rodar,

mas é abortado.

Degradar (degrade): reduzir a eficácia ou a velocidade da ação

adversária sem necessariamente pará-la. Impor atrito — tornar o ataque

lento, caro e ruidoso o bastante para que perca valor prático.

Enganar (deceive): interferir no processo alimentando o adversário

com informação falsa. Fazê-lo acreditar em algo que não é verdade —

que um serviço existe onde não existe, que um dado é real quando é

isca.

Destruir (destroy): inutilizar o ativo ou a capacidade do adversário. No

contexto militar é a ação cinética; na defesa de rede corporativa

raramente é aplicável e, por isso, costuma aparecer como coluna vazia

na matriz.

A matriz de cursos de ação

O cruzamento dessas seis ações com os sete elos da kill chain forma a matriz de

cursos de ação (course of action matrix) — a Tabela 1 do paper de 2011.

Cada linha é uma fase do ataque; cada coluna, uma ação defensiva. Cada célula

preenchida é uma capacidade concreta que o defensor pode empregar para agir

sobre aquela fase daquela maneira. A figura a seguir reproduz a grade completa,

com as células que os autores exemplificaram.
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Figura: A matriz de cursos de ação — as sete fases pelas seis ações.

O valor da matriz está nos exemplos que a povoam, cada um uma capacidade

defensiva real posicionada na interseção exata de uma fase com uma ação:

Reconhecimento (reconnaissance): detectar com análise de acessos

web (web analytics) — os logs do servidor revelam quem estuda o alvo;

negar com listas de controle de acesso de firewall (firewall ACL),

restringindo o que o adversário consegue enxergar de fora.

Armamento (weaponization): detectar com NIDS (sistema de

detecção de intrusão de rede), que reconhece a assinatura do artefato

malicioso em trânsito; negar com NIPS (sistema de prevenção de

intrusão de rede), que o bloqueia.

Entrega (delivery): a fase mais rica em opções. Detectar com o

usuário vigilante, treinado a desconfiar do e-mail suspeito; negar com

filtro de proxy (proxy filter); interromper com antivírus em linha

(in-line AV), que abate o payload no fluxo; degradar com

enfileiramento (queuing), atrasando a entrega o suficiente para

retirar-lhe a eficácia.

Exploração (exploitation): detectar com HIDS (sistema de detecção

de intrusão baseado em host); negar com correção (patch), que fecha a

vulnerabilidade e anula o exploit por completo; interromper com DEP

(Data Execution Prevention), que faz o exploit falhar já em execução.

Instalação (installation): detectar com HIDS; negar com "chroot"

jail, confinando o processo a um ambiente do qual ele não escapa;

interromper com antivírus (AV), que remove o trojan de acesso remoto

ao ser gravado.

Comando e controle (C2): a segunda fase mais densa. Detectar com

NIDS; negar com firewall ACL, barrando o beacon de saída;

Cyber Kill Chain 33



interromper com NIPS; degradar com tarpit, que prende a conexão do

adversário em respostas lentíssimas; enganar com redirecionamento

de DNS (DNS redirect), desviando o canal de controle para um destino

sob domínio do defensor.

Ações sobre objetivos (actions on objectives): detectar com log de

auditoria (audit log); degradar com Quality of Service (QoS),

limitando a banda para estrangular uma exfiltração; enganar com

honeypot, oferecendo ao adversário dados falsos que ele crê legítimos.

Duas colunas permanecem quase vazias, e por bons motivos. Destruir não tem

exemplos: destruir o ativo do adversário está fora do alcance — e da legalidade

— da defesa corporativa. Enganar aparece só nas fases finais (C2 e ações sobre

objetivos), onde o intruso já está engajado e há algo em que enganá-lo. O que

importa não é preencher todas as células a qualquer custo, mas enxergar quais

estão vazias e o que isso significa.

Completude é resiliência

O objetivo do defensor não é ter uma capacidade brilhante em uma célula, mas

cobrir o máximo de células possível. Aqui, completude equivale a resiliência.

Quanto mais interseções fase × ação o defensor domina, mais caro e arriscado

fica para o adversário persistir: uma capacidade em uma única fase pode ser

contornada, mas uma defesa espalhada por toda a matriz obriga o intruso a

repensar simultaneamente várias etapas do seu processo — mudanças caras,

demoradas e que, cada uma, cria novas oportunidades de detecção.

É desse ângulo que o paper lança sua crítica mais afiada: o foco míope no

zero-day. A indústria de segurança trata o exploit inédito como o grande

problema, vende "proteção contra zero-day" como se fosse a batalha decisiva.

Mas o exploit é apenas uma mudança dentro de um processo bem mais

amplo. Um adversário que estreia um zero-day na fase de exploração quase

sempre reutiliza, nas outras fases, ferramentas e infraestrutura observáveis — o

mesmo padrão de armamento, o mesmo servidor de C2, o mesmo método de

entrega. Se o defensor tem mitigações ancoradas nesses indicadores repetidos,

o "grande avanço" do zero-day é neutralizado nas fases vizinhas: o exploit até

funciona, mas o ataque morre no C2 ou na entrega. Medir a defesa pela matriz

inteira, e não pela única célula da moda, é o que transforma a assimetria a favor

de quem defende.

Modernização: as ferramentas de hoje

A estrutura da matriz permanece válida; o que envelheceu, desde 2011, foram os

exemplos de cada célula. As categorias de capacidade evoluíram, e vale registrar

as equivalências atuais — tudo o que segue é posterior ao paper.
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HIDS → EDR/XDR. A detecção e resposta em endpoint (Endpoint

Detection and Response) e sua evolução estendida (Extended Detection

and Response) substituíram o HIDS clássico nas células de exploração e

instalação, com telemetria comportamental e resposta automatizada.

NIDS/NIPS → NGFW e IPS de nova geração. Firewalls de próxima

geração (Next-Generation Firewall) unificam inspeção profunda,

controle de aplicação e prevenção de intrusão nas células de armamento

e C2.

Antivírus em linha → sandbox de e-mail (detonação). Na célula de

entrega, gateways detonam anexos e URLs em ambiente isolado antes

de liberá-los, capturando payloads que a assinatura não pega.

DNS redirect → DNS sinkhole. O desvio de domínios maliciosos para

servidores controlados amadureceu em serviço padrão de proteção de

C2.

Honeypot → deception/decoys modernos. Plataformas de deception

distribuem iscas e credenciais falsas por toda a rede, expandindo a

coluna "enganar" para além das fases finais.

SOAR como camada de orquestração. A orquestração, automação e

resposta de segurança (Security Orchestration, Automation and

Response) é a novidade que a matriz de 2011 não previa: ela executa

cursos de ação em escala e velocidade de máquina, encadeando as

células em playbooks automáticos.

A lição de fundo, porém, é a mesma de 2011: a defesa madura não é um

amontoado de produtos, mas uma cobertura deliberada e mensurável da matriz

— cada fase do adversário enfrentada por pelo menos uma ação do defensor.

Ferramentas citadas

EDR/XDR — categorias de detecção e resposta em endpoint e

estendida. Predominantemente comercial (ex.: CrowdStrike Falcon,

Microsoft Defender XDR); há alternativas de código aberto como Wazuh

(GPLv2).

NGFW / IPS de nova geração — firewall e prevenção de intrusão

unificados. Majoritariamente comercial (Palo Alto, Fortinet); Suricata e

Snort são motores de IDS/IPS de código aberto (GPLv2).

Sandbox de e-mail (detonação) — análise dinâmica de anexos e URLs.

Comercial em geral; Cuckoo Sandbox é uma opção de código aberto

(GPLv3).

DNS sinkhole — desvio de domínios maliciosos. Implementável com

ferramentas de código aberto (Pi-hole, GPL) ou serviços comerciais de

proteção DNS.
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Plataformas de deception / decoys — iscas e honeypots distribuídos.

Comercial (Attivo, TrapX); honeypots de código aberto como Cowrie e

T-Pot (BSD/GPL).

SOAR — orquestração, automação e resposta. Comercial (Splunk

SOAR, Palo Alto Cortex XSOAR); Shuffle é uma alternativa de código

aberto (AGPLv3).
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Capítulo 7 — Reconstrução de intrusões e

métricas de resiliência

A matriz de cursos de ação do capítulo anterior descreve o que o defensor pode

fazer em cada célula. Mas preencher a matriz pressupõe saber contra o quê se

está agindo — e uma intrusão real quase nunca se apresenta inteira ao analista.

Este capítulo trata de como reconstruir a intrusão a partir do pouco que uma

detecção revela, por que reconstruir as fases anteriores é o que quebra a

suposição de que o defensor está sempre atrasado, e como medir, ao longo do

tempo, se as defesas estão de fato melhorando. É aqui que o modelo deixa de ser

um diagrama e vira método de trabalho.

A reconstrução da intrusão como guia do analista

Segundo Hutchins, Cloppert e Amin, a análise da kill chain é, antes de tudo, um

guia para o analista entender que informação está — e pode estar —

disponível para os cursos de ação. É um modelo para examinar as intrusões de

uma forma nova. O problema prático é que a maioria das detecções revela

apenas um conjunto limitado de atributos de uma única fase da intrusão.

Um alerta de IDS entrega um endereço IP de C2; um filtro de e-mail retém um

anexo; um antivírus casa a assinatura de um binário na fase de instalação. Cada

um desses eventos é a ponta de um fio — informa muito sobre um elo e quase

nada sobre os demais.

O trabalho do analista é, a partir desse fragmento, descobrir os demais

atributos de cada fase para enumerar o máximo possível de opções de curso

de ação. Uma detecção de C2 que se esgota em si mesma rende, no máximo, um

bloqueio de IP. A mesma detecção, tratada como ponto de partida para

reconstruir de onde veio aquele canal — qual instalação o abriu, qual exploração

a precedeu, por qual entrega o artefato chegou, como foi armado e o que o

reconhecimento buscava —, rende opções em sete fases em vez de uma.

Reconstruir a intrusão é o que converte um indicador solto em uma matriz de

ação preenchível.

Detecção tardia e a reconstrução das fases anteriores

Há uma inferência poderosa embutida na estrutura da cadeia. Como os elos são

sequenciais e dependentes, uma detecção em uma dada fase permite

assumir que as fases anteriores já executaram com sucesso. Se o analista

observa tráfego de comando e controle, é porque a instalação ocorreu; se houve

instalação, houve exploração; e assim por diante até o reconhecimento. A
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detecção tardia é, portanto, também uma prova de que toda a cadeia à sua

esquerda foi percorrida — ainda que invisível no momento.

Essa certeza retrospectiva é o que abre a porta para agir. Só reconstruindo

integralmente as fases anteriores é que o defensor pode implementar cursos

de ação naquelas fases para mitigar intrusões futuras. E aqui está o ponto

que os autores fazem questão de sublinhar: se a fase de entrega (delivery) de

uma intrusão não for reconstruída, não há como agir sobre a entrega das

próximas intrusões do mesmo adversário. Detectar o C2 desta vez não impede a

próxima campanha se o vetor de entrega que a viabilizou permanecer

desconhecido. A remediação futura vive das fases que se conseguiu reconstruir

no passado.

É exatamente por isso que a incapacidade de reconstruir todas as fases de uma

intrusão deve priorizar as ferramentas, tecnologias e processos que

preenchem essa lacuna. E é por isso, também, que a reconstrução desmente a

profecia autorrealizável (self-fulfilling prophecy) de que o defensor está

inerentemente em desvantagem e fatalmente atrasado. O processo tradicional

de resposta a incidentes, que só se inicia após a fase de exploração — quando o

dano já começou —, alimenta essa crença. A análise completa da cadeia a

contradiz: cada intrusão observada, mesmo tardiamente, é uma oportunidade de

instrumentar as fases anteriores contra a intrusão seguinte.

Empurrar a detecção para cima na kill chain

A conclusão operacional é que o defensor deve mover a detecção e a análise

para cima na kill chain — para fases mais cedo — e, mais importante,

implementar cursos de ação ao longo de toda a cadeia, e não apenas no ponto

onde o alerta disparou. O que torna isso viável é uma característica econômica

do próprio adversário. Para que uma intrusão seja econômica, o atacante reusa

ferramentas e infraestrutura: o mesmo exploit, o mesmo backdoor, o mesmo

servidor de C2, o mesmo padrão de e-mail. Reescrever tudo a cada operação é

caro, e adversários racionais não pagam esse custo sem necessidade.

Esse reúso é a alavanca do defensor. Ao compreender integralmente uma

intrusão e alavancar a inteligência sobre essas ferramentas e essa

infraestrutura, o defensor força o adversário a mudar toda fase em que

reutilizava algo para ter sucesso nas intrusões seguintes. Se o backdoor

conhecido é detectado, ele precisa de outro; se o servidor de C2 é bloqueado, ele

precisa de novo; se o padrão de entrega é filtrado, ele precisa reinventá-lo. A

persistência do adversário — a mesma qualidade que o torna perigoso — vira

contra ele: cada repetição é uma vulnerabilidade dele que o defensor pode

explorar. É assim que o defensor usa a persistência das intrusões para alcançar

resiliência, deslocando o custo e a incerteza de volta para o lado atacante.
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Detecção precoce e a síntese de intrusões malsucedidas

Tão importante quanto a análise minuciosa dos comprometimentos bem-

sucedidos é a síntese das intrusões malsucedidas — as que foram bloqueadas

antes de causar dano. À medida que coleta dados sobre os adversários, o

defensor empurra a detecção das fases finais para as fases iniciais da cadeia; e

detectar ou prevenir em fases de pré-comprometimento também exige uma

resposta. A tentação, quando um ataque é barrado cedo, é encerrar o caso: o e-

mail foi bloqueado, problema resolvido. Os autores argumentam o contrário.

Quando uma intrusão é interrompida numa fase precoce, o defensor deve

coletar o máximo de informação sobre ela e sintetizar o que teria

acontecido — reconstruir, por dedução, as fases que não chegaram a executar.

O exemplo do artigo é preciso. Suponha que um e-mail malicioso direcionado

(targeted malicious email) seja bloqueado porque reusa um indicador já

conhecido — digamos, um endereço de remetente ou um assunto previamente

catalogado. A detecção casou na fase de entrega e o ataque parou ali. Mas o

anexo nunca foi aberto, e é justamente nele que pode residir o material novo.

Sintetizar o restante da kill chain daquele e-mail — analisar o anexo em

ambiente controlado, extrair o que ele exploraria e o que instalaria — pode

revelar um novo exploit ou um novo backdoor contido no artefato. Sem essa

síntese, esse exploit e esse backdoor permanecem desconhecidos, e a próxima

intrusão que os empregue por outro meio de entrega passa

despercebida. Bloquear não é o fim da análise; é o começo dela. Se o defensor

implementa contramedidas mais rápido do que seus adversários conhecidos

evoluem, ele mantém uma vantagem tática.

A figura a seguir contrasta os dois casos: a detecção em fase tardia, que ocorre

quando a intrusão já avançou e obriga a reconstruir para trás as fases anteriores

já executadas; e a detecção em fase precoce, que interrompe o ataque cedo e

demanda sintetizar para a frente as fases que não chegaram a acontecer. Em

ambos, a lição é a mesma — nunca tratar a fase detectada como a intrusão

inteira.

Cyber Kill Chain 39



Figura: Detecção em fase tardia versus precoce e a reconstrução das fases

anteriores.

Métricas de resiliência ao longo do tempo

Se a estratégia é a utilização completa de indicadores e a resiliência que dela

decorre, é preciso poder medir se ela está funcionando. Os autores propõem

gerar métricas de resiliência medindo o desempenho e a eficácia das

defesas contra os intrusos ao longo do tempo. O instrumento é uma matriz que

cruza as fases da kill chain com tentativas sucessivas de uma mesma campanha,

registrando, em cada célula, que capacidade defensiva existia naquele momento.

A leitura dessa matriz revela não um número isolado, mas uma trajetória: onde a

defesa amadureceu, onde ainda há lacunas e onde priorizar a remediação.

O exemplo do artigo acompanha uma campanha APT com tentativas ao

longo de sete meses — em dezembro, março e junho. Para cada fase de cada

tentativa, a matriz usa três marcações: um losango branco (◇) indica que havia

detecção (uma capacidade passiva — o ataque seria visto); um losango preto

( ◆ ) indica que havia mitigação (uma capacidade ativa — o ataque seria

bloqueado); e uma célula vazia indica que nenhuma capacidade relevante

existia. Entre uma coluna e a seguinte, setas cinza representam o

aproveitamento de novos indicadores revelados após cada intrusão,

incorporados às defesas antes da tentativa seguinte. A figura a seguir reproduz

essa matriz e conta, célula a célula, a evolução da disputa.
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Figura: Eficácia relativa das defesas em tentativas sucessivas de uma campanha.

A narrativa que a matriz encena vale mais que o diagrama. Em dezembro, os

defensores detectam a fase de armamento (weaponization) e bloqueiam a

entrega, e no processo descobrem um zero-day inteiramente novo, ainda

não mitigado — o adversário gastou um exploit inédito e o perdeu para a

análise. Em março, o adversário reusa o mesmo exploit (agora já conhecido e,

portanto, sem valor de surpresa), mas evolui as técnicas de armamento e de

entrega, contornando as detecções e mitigações que se apoiavam nos

indicadores antigos daquelas fases — driblando as defesas onde elas ainda

dependiam do que era conhecido. Em junho, tendo alavancado os indicadores

revelados nas duas tentativas anteriores, o defensor já tem detecções e

mitigações em camadas, do armamento ao C2 — uma defesa profunda que

cobre quase toda a cadeia.

O que a ilustração mostra, acima de tudo, é que em todas as três tentativas

havia ao menos uma mitigação em posição, e por isso as três falharam para o

atacante. Mas mostra também as diferenças mês a mês e onde cada defesa era

forte ou frágil. Esse é o ponto final do capítulo: ao enquadrar as métricas no

contexto da kill chain, o defensor obtém a perspectiva correta da eficácia

relativa de suas defesas contra as tentativas sucessivas — e enxerga com

clareza onde estavam as lacunas para priorizar a remediação. Uma métrica

solta ("bloqueamos 90% dos e-mails") não diz nada sobre resiliência; a mesma
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métrica, distribuída pelas fases da cadeia e acompanhada no tempo, diz

exatamente quanto mais caro ficou, para o adversário, ter sucesso.
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Capítulo 8 — Análise de campanha

Reconstruir uma intrusão inteira, elo a elo, e medir a resiliência da defesa ao

longo dos meses — como fez o capítulo anterior — resolve o problema de um

incidente por vez. Mas o adversário persistente não ataca uma vez: ele volta,

semana após semana, ano após ano, variando alguns indicadores e repetindo

outros. Elevar o olhar do incidente isolado para o conjunto de intrusões que um

mesmo ator conduz ao longo do tempo é o salto do nível tático para o nível

estratégico, e é aí que a defesa deixa de apagar incêndios e passa a conhecer o

incendiário. Esse é o objeto da análise de campanha (campaign analysis).

Da intrusão isolada à campanha

No nível estratégico, analisar múltiplas kill chains ao longo do tempo revela

comunalidades e indicadores sobrepostos entre ataques que, vistos

isoladamente, pareceriam desconexos. Duas intrusões separadas por meses

podem compartilhar o mesmo tema de spear phishing no reconhecimento, a

mesma técnica de ofuscação na weaponization, o mesmo protocolo de C2.

Correlacionar intrusões desse modo — cruzando não um, mas vários indicadores

através de várias fases da kill chain — é uma correlação de alta

dimensionalidade (highly-dimensional correlation): quanto mais fases

coincidem, mais forte é o elo entre as duas intrusões e menor a chance de que a

coincidência seja acidental. É por esse processo que o defensor reconhece e

define uma campanha, amarrando em um só fio o que podem ser anos de

atividade de uma mesma ameaça persistente. A figura a seguir ilustra os dois

passos desse raciocínio: primeiro, como indicadores comuns ligam duas

intrusões fase a fase; depois, como, entre muitas intrusões, alguns indicadores

emergem como os indicadores-chave da campanha.
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Figura: Correlação de indicadores entre intrusões e os indicadores-chave da

campanha.

O primeiro painel corresponde à Figura 5 do artigo: duas intrusões dispostas

lado a lado, com seus indicadores em cada uma das sete fases, e as linhas que

ligam os indicadores coincidentes — um tema comportamental no

reconhecimento, uma técnica de ofuscação computada na weaponization, um X-

Mailer atômico na entrega, o hash do shellcode na exploração, um nome de

arquivo único na instalação, o protocolo de C2, o hash da ferramenta de

exfiltração nas ações sobre objetivos. Cada linha é uma dimensão de correlação;

juntas, elas tornam a associação entre as duas intrusões praticamente

inequívoca. O segundo painel corresponde à Figura 6: agora são três ou mais

intrusões, e o que se busca não é ligar duas, mas descobrir quais indicadores

se repetem com mais frequência ao longo de toda a campanha.

Os indicadores-chave: centros de gravidade

Nem todos os indicadores de uma campanha têm o mesmo peso. Intrusões de

um mesmo ator apresentam graus variados de correlação — alguns

indicadores mudam a cada ataque, outros persistem. Os pontos de inflexão

(inflection points), onde os indicadores mais frequentemente se alinham entre

as intrusões, identificam os indicadores-chave da campanha (campaign key

indicators). Esses são os indicadores mais consistentes, e por isso o artigo os

trata como centros de gravidade (centers of gravity) — o termo militar para

o ponto de onde o adversário extrai sua força e cuja negação produz o maior

efeito. Para o defensor, os centros de gravidade são onde vale a pena concentrar

o desenvolvimento de detecções e a priorização de cursos de ação, porque são

Cyber Kill Chain 44



os indicadores menos voláteis: aqueles que o adversário não troca com

facilidade, seja por hábito, por limitação de recursos ou por dependência de uma

técnica.

A consequência estratégica é poderosa. Por serem menos voláteis, os

indicadores-chave predizem características de intrusões futuras com mais

confiança: espera-se que permaneçam consistentes, de modo que detectá-los

hoje antecipa o reconhecimento de ataques que ainda não aconteceram. É aqui

que a lógica da defesa orientada a inteligência se fecha sobre si mesma. Cada

vez que o adversário reutiliza uma tática, uma infraestrutura ou uma

ferramenta, ele adiciona mais uma linha de correlação ao dossiê que o defensor

mantém sobre ele. A persistência do adversário deixa de ser apenas uma

ameaça e passa a ser uma responsabilidade (liability) dele — uma fraqueza

que o defensor alavanca para fortalecer a própria postura. Quanto mais o

atacante insiste, mais previsível ele se torna.

TTPs: detectar o "como", não só o "quê"

O objetivo principal da análise de campanha é determinar os padrões e

comportamentos dos intrusos — o que a doutrina consagrou como suas TTPs

(táticas, técnicas e procedimentos / tactics, techniques and procedures).

As três camadas se distinguem por granularidade: as táticas são o

comportamento de alto nível, o objetivo de cada etapa (por exemplo, obter

acesso inicial por phishing); as técnicas são os meios concretos de realizar

aquela tática (uma macro maliciosa em um documento anexado); os

procedimentos são a implementação específica de um dado ator (a sequência

exata de comandos, ferramentas e artefatos que ele emprega repetidamente).

Detectar as TTPs é entender como o adversário opera, não apenas o quê ele fez

em um incidente pontual — e o "como" é justamente o que mais dói ao atacante

mudar.

Disso decorre uma inversão de prioridades que separa a análise de campanha do

senso comum sobre "hackers". O objetivo do defensor é menos atribuir

positivamente a identidade dos intrusos do que avaliar suas capacidades,

doutrina, objetivos e limitações. Saber o nome, a nacionalidade ou a filiação

de quem está por trás do teclado é menos útil, do ponto de vista defensivo, do

que saber que aquele ator domina zero-days mas depende de um único protocolo

de C2, ou que sabe redigir e-mails convincentes mas reutiliza a mesma família

de backdoor. A atribuição de identidade, quando ocorre, é um subproduto

(side product) desse nível de análise, e não sua meta. Ao estudar nova

atividade de intrusão, o defensor faz uma de duas coisas: liga-a a uma

campanha existente — reconhecendo o ator pelas TTPs — ou identifica um

conjunto inédito de comportamentos e passa a rastreá-lo como uma nova

campanha.
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Postura defensiva e intenção do adversário

Conhecer as campanhas permite ao defensor avaliar a própria postura de forma

estruturada. Em vez de um veredito único sobre "quão seguros estamos", a

organização avalia a postura defensiva campanha a campanha (campaign-

by-campaign): contra o ator A, a cobertura é forte em cinco das sete fases;

contra o ator B, há uma lacuna gritante na detecção de C2. Com base no risco

relativo de cada campanha, o defensor desenvolve cursos de ação

estratégicos para cobrir as lacunas, direcionando investimento e engenharia

de detecção para onde o adversário mais provável é também o menos coberto —

uma alocação de recursos guiada por inteligência, não por manchetes.

O outro objetivo central da análise de campanha é compreender a intenção

(intent) do adversário. Na medida em que o defensor consegue determinar

quais tecnologias ou indivíduos de interesse o atacante persegue, ele

começa a entender os objetivos de missão (mission objectives) por trás das

intrusões — o que o adversário realmente quer daquela organização. Isso exige

duas coisas: traçar a tendência das intrusões ao longo do tempo

(trending), para ver o que se repete e o que evolui no alvejamento, e examinar

de perto o que foi exfiltrado em cada ataque, pois os dados que saem

denunciam a prioridade real do adversário. O produto dessa análise é um

roteiro para priorizar medidas de defesa altamente focadas: sabendo o que

o atacante busca, o defensor protege primeiro exatamente aquilo, em vez de

espalhar recursos uniformemente por ativos que ninguém está tentando roubar.

Modernização: o Modelo Diamante e os nomes das

campanhas

O conceito de campanha de 2011 ganhou, nos anos seguintes, um arcabouço

formal que convém apresentar como atualização posterior ao artigo. Em 2013,

Sergio Caltagirone, Andrew Pendergast e Christopher Betz publicaram o

Modelo Diamante da Análise de Intrusão (Diamond Model of Intrusion

Analysis), que descreve todo evento de intrusão por quatro vértices

interligados: adversário (adversary), infraestrutura (infrastructure),

capacidade (capability) e vítima (victim). Onde a kill chain modela a intrusão

como uma progressão temporal de fases, o Diamante modela a relação entre os

quatro elementos de cada evento — e os dois modelos se complementam:

encadeiam-se eventos-diamante ao longo das fases da kill chain para formar o

que o modelo chama de fios de atividade (activity threads), e agrupam-se os

fios que compartilham elementos comuns em campanhas. É, em vocabulário

próprio, a mesma correlação de alta dimensionalidade do artigo de Lockheed

Martin, agora com uma gramática explícita para o que se está correlacionando.
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Na prática do mercado, cada campanha persistente acaba recebendo um nome,

e é preciso saber que fornecedores diferentes nomeiam o mesmo ator de

formas diferentes — não há um registro central. O caso que consolidou a

prática foi o relatório APT1, publicado pela Mandiant em 2013, que

documentou em detalhe uma campanha de longa duração à qual a empresa

também se referiu como Comment Crew, ligando anos de atividade sob um

único rótulo — exatamente o tipo de amarração que a análise de campanha

propõe. Desde então proliferaram convenções de nomes: números APT

sequenciais, os nomes temáticos de fornecedores como o Fancy Bear / APT28

popularizado pela CrowdStrike, entre muitos outros esquemas. O ponto para o

analista não é decorar os nomes, e sim entender que um mesmo conjunto de

TTPs pode aparecer sob vários rótulos conforme quem o descreve — e que o

rótulo é apenas uma etiqueta conveniente para a coisa que de fato importa: a

campanha e o comportamento que a define. Nomear é útil para comunicar; não

substitui a análise.
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Capítulo 9 — Estudo de caso: três intrusões (LM-

CIRT, 2009)

Os capítulos anteriores construíram o método: os sete elos da kill chain, a matriz

de cursos de ação, o ciclo de vida do indicador e a correlação de campanhas.

Este capítulo mostra o método em operação, reproduzindo o estudo de caso real

com que Hutchins, Cloppert e Amin encerram o white paper — três tentativas de

intrusão observadas pela equipe de resposta a incidentes da Lockheed Martin

(LM-CIRT) em março de 2009, todas atribuíveis a um mesmo adversário. O valor

do caso não está no dano causado (não houve), mas justamente no oposto: ele

documenta como a inteligência extraída da primeira tentativa permitiu impedir

as duas seguintes — incluindo uma que alavancava um exploit até então

desconhecido.

O caso: um adversário, três tentativas

As três intrusões compartilharam a mesma tática, característica de ameaças

persistentes avançadas: o e-mail malicioso direcionado (targeted malicious

email, TME). Em cada caso, uma mensagem foi entregue a um conjunto restrito

de indivíduos, contendo um anexo armado (weaponized attachment) que, ao

ser aberto, instalava um backdoor e iniciava comunicações de saída (outbound)

com um servidor de comando e controle (C2). É o padrão clássico do APT: em

vez de varrer perímetros em busca de serviços vulneráveis, o adversário mira

pessoas específicas e usa o próprio usuário como vetor de entrega e execução.

Por conta da robustez atingida na maturidade de seus indicadores, os defensores

detectaram e mitigaram as três tentativas — inclusive uma que se apoiava em

uma vulnerabilidade de dia zero (zero-day).

A figura a seguir dispõe as três tentativas na linha do tempo de março de 2009 e

destaca quais indicadores foram reaproveitados de uma intrusão para a seguinte

— o fio que permitiu ligar eventos aparentemente distintos a uma única

campanha.
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Figura: Linha do tempo das três intrusões de março de 2009 e os indicadores

reaproveitados.

O caso ilustra a assimetria discutida no Capítulo 3: a cada repetição, o

adversário reutilizou artefatos — o mesmo algoritmo de armamento, o mesmo

instalador, o mesmo backdoor, por vezes o mesmo IP — e cada reutilização se

converteu em um indicador maduro nas mãos do defensor.

Intrusão 1 — 3 de março de 2009

Em 3 de março de 2009, a LM-CIRT detectou um anexo suspeito em uma

mensagem que discutia uma conferência da AIAA (American Institute of

Aeronautics and Astronautics). O e-mail afirmava vir de um indivíduo que

legitimamente havia trabalhado para a AIAA e foi dirigido a apenas cinco

usuários, cada um deles já alvo de TME semelhante no passado. Os analistas

determinaram que o anexo malicioso, `tcnom.pdf`, explorava uma

vulnerabilidade conhecida, mas ainda sem correção, do formato PDF do Adobe

Acrobat: a CVE-2009-0658, documentada pela Adobe em 19 de fevereiro de

2009, mas sem patch disponível até 10 de março de 2009 — ou seja, um exploit

contra uma falha pública e ainda aberta no momento do ataque.

Dentro do PDF armado havia outros dois arquivos: um PDF benigno e um

instalador do backdoor no formato executável portável (PE). No processo de

armamento (weaponization), ambos foram cifrados com um algoritmo trivial,

usando uma chave de 8 bits guardada no próprio shellcode do exploit. Ao abrir o

documento, o shellcode que explorava a CVE-2009-0658 decifrava o binário de

instalação, gravava-o em disco como `C:\Documents and Settings\

[username]\Local Settings\fssm32.exe` e o executava. O shellcode também

extraía e exibia ao usuário o PDF benigno — que os analistas identificaram ser

cópia idêntica de um documento publicado no site da AIAA, em

`http://www.aiaa.org/pdf/inside/tcnom.pdf`, revelando uma ação de
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reconhecimento do adversário (ele havia colhido um documento real do alvo

para dar aparência legítima à isca).

O instalador `fssm32.exe` extraía os componentes do backdoor embutidos em si

mesmo, salvando os arquivos EXE e HLP como `C:\Program Files\Internet

Explorer\IEUpd.exe` e `IEXPLORE.hlp`. Uma vez ativo, o backdoor enviava

dados de heartbeat ao servidor de C2 `202.abc.xyz.7` por meio de requisições

HTTP válidas — tráfego que se confunde com navegação legítima. Como as

mitigações tiveram sucesso, o adversário nunca chegou a executar ações sobre

os objetivos, e essa fase é marcada como "N/A" (não aplicável).

Reconstruída em toda a sua extensão, a intrusão fornece indicadores em cada

elo da kill chain. Organizados por fase (a Tabela 2 do paper), eles são:

Reconhecimento (Reconnaissance): a lista de destinatários e o

arquivo benigno `tcnom.pdf` (cópia colhida do site da AIAA).

Armamento (Weaponization): o algoritmo de cifragem trivial com a

Chave 1.

Entrega (Delivery): o endereço `dn...etto@yahoo.com`; o IP

downstream `60.abc.xyz.215`; o assunto "AIAA Technical Committees"; e

o corpo do e-mail.

Exploração (Exploitation): a CVE-2009-0658 e o shellcode.

Instalação (Installation): os arquivos `fssm32.exe`, `IEUpd.exe` e

`IEXPLORE.hlp`.

Comando e controle (C2): o IP `202.abc.xyz.7` e o padrão de

requisição HTTP.

Ações sobre os objetivos (Actions on Objectives): N/A.

Intrusão 2 — 4 de março de 2009

Apenas um dia depois, em 4 de março de 2009, uma nova tentativa de TME foi

executada. Os analistas identificaram características substancialmente

semelhantes e vincularam esta e a tentativa do dia anterior a uma campanha

comum — mas também anotaram um conjunto de diferenças. As características

repetidas permitiram que os defensores bloqueassem a atividade de imediato; as

novas forneceram inteligência adicional para reforçar a resiliência com mais

cursos de ação de detecção e mitigação.

O endereço remetente era o mesmo das duas tentativas

(`dn...etto@yahoo.com`), mas o assunto, a lista de destinatários e, sobretudo, o

IP downstream diferiram: o assunto passou a ser "7th Annual U.S. Missile

Defense Conference" e o IP de entrada era `216.abc.xyz.76`. A análise do PDF

anexado, `MDAPrelim2.pdf`, revelou um algoritmo de cifragem de armamento

idêntico — mesma chave — e o mesmo shellcode explorando a mesma

vulnerabilidade. O instalador PE dentro do PDF era idêntico ao do dia anterior, e
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o PDF benigno era, mais uma vez, cópia idêntica de um arquivo do site da AIAA,

em `http://www.aiaa.org/events/missiledefense/MDAPrelim09.pdf`. O adversário

novamente não avançou sobre seus objetivos, de modo que essa fase é de novo

marcada como "N/A". A sobreposição — mesmo remetente, mesmo armamento,

mesmo instalador, mesmo backdoor, mesmo C2 `202.abc.xyz.7` — tornou a

ligação entre as duas intrusões inequívoca.

Intrusão 3 — 23 de março de 2009

Cerca de duas semanas depois, em 23 de março de 2009, uma intrusão

significativamente diferente foi identificada — e identificada, note-se, por sua

sobreposição de indicadores com as Intrusões 1 e 2, ainda que mínima. Desta

vez o e-mail continha um anexo PowerPoint que explorava uma vulnerabilidade

até aquele momento desconhecida do fabricante: um verdadeiro dia zero (zero-

day). A falha só seria reconhecida publicamente pela Microsoft dez dias depois,

no aviso de segurança 969136, e catalogada como CVE-2009-0556; a correção

só sairia em 12 de maio de 2009, pelo boletim MS09-017. Nesta campanha,

portanto, o adversário fez uma mudança significativa, passando a usar um

exploit inédito.

Quase tudo na superfície era novo. O remetente mudou

(`ginette.c...@yahoo.com`), a lista de destinatários mudou, o conteúdo benigno

exibido ao usuário mudou de forma marcante — do tema "defesa antimísseis"

para "celebridades sem maquiagem" —, e o assunto era "Celebrities Without

Makeup". O que não mudou foi decisivo: os adversários usaram o mesmo IP

downstream da Intrusão 2, `216.abc.xyz.76`, para se conectar ao serviço de

webmail. Além disso, o arquivo PowerPoint foi armado com o mesmo algoritmo

das duas tentativas anteriores — apenas com uma chave de 8 bits diferente (a

Chave 2) — e o instalador PE e o backdoor eram idênticos aos das intrusões

anteriores, mantendo inclusive o mesmo C2. Assim como nas outras duas, a fase

de ações sobre os objetivos ficou "N/A".

A lição: a inteligência que se acumula

A conclusão do caso é a tese central do livro em forma concentrada: alavancar a

inteligência sobre o adversário obtida na primeira tentativa permitiu aos

defensores impedir um exploit de dia zero conhecido nas tentativas seguintes. A

cada intrusão consecutiva, por meio de análise completa, mais indicadores

foram descobertos. Um conjunto robusto de cursos de ação permitiu mitigar as

intrusões já na entrega (delivery), mesmo quando o adversário empregou um

exploit jamais visto — porque a defesa não dependia de reconhecer o exploit, e

sim de reconhecer o remetente, o IP downstream, o algoritmo de armamento, o

instalador e o backdoor reutilizados. Mais que isso: essa abordagem diligente
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forçou o adversário a ter de evitar todos os indicadores maduros para conseguir

lançar uma intrusão bem-sucedida — encarecendo cada nova tentativa.

O contraste com a resposta a incidentes convencional é o ponto que fecha o

argumento. Seguir a metodologia tradicional de incident response poderia até

ter sido eficaz para gerenciar sistemas comprometidos em um ambiente

inteiramente sob controle dos defensores — mas não teria mitigado o dano de

um ativo móvel comprometido que saísse do ambiente protegido. E, por focar

apenas nos efeitos pós-comprometimento (aqueles posteriores à fase de

exploração), o modelo convencional dispõe de menos indicadores: bastaria ao

adversário trocar de backdoor e de instalador para driblar as detecções e

mitigações disponíveis e obter sucesso. Ao impedir o comprometimento logo na

origem, o risco resultante é reduzido de uma forma inalcançável pelo processo

convencional de resposta a incidentes.
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Capítulo 10 — A kill chain hoje: ATT&CK, Unified

Kill Chain e críticas

O modelo publicado por Hutchins, Cloppert e Amin em 2011 nasceu de um

contexto específico — a defesa de redes corporativas contra campanhas de

intrusão conduzidas por e-mail direcionado (spear phishing) com anexo

malicioso. Mais de uma década depois, a superfície de ataque mudou, novos

frameworks surgiram e a comunidade acumulou críticas fundamentadas ao

desenho original. Este capítulo estende o paper: mostra como a kill chain se

relaciona com o MITRE ATT&CK e com a Unified Kill Chain, expõe suas

limitações reconhecidas, apresenta o lado defensivo maduro (D3FEND e

Engage) e revisita casos reais para ilustrar tanto a força quanto os limites da

lente das sete fases.

MITRE ATT&CK: do estratégico ao empírico

A crítica mais produtiva à kill chain não veio de um artigo, mas de outro

framework que ocupou o espaço que ela deixava vago. O MITRE ATT&CK

(Adversarial Tactics, Techniques, and Common Knowledge), cujo

desenvolvimento começou por volta de 2013 e cuja primeira publicação pública

ocorreu em 2015, é uma base de conhecimento de comportamentos adversários

observados no mundo real. Onde a kill chain descreve sete elos estratégicos,

o ATT&CK organiza o conhecimento em duas dimensões complementares. As

táticas (tactics) são o "porquê" — o objetivo tático imediato do adversário — e

formam as colunas da matriz: Reconnaissance, Resource Development, Initial

Access, Execution, Persistence, Privilege Escalation, Defense Evasion,

Credential Access, Discovery, Lateral Movement, Collection, Command and

Control, Exfiltration e Impact. As técnicas e sub-técnicas (techniques) são o

"como" — os meios concretos com que cada objetivo é alcançado, cada uma com

identificador estável (por exemplo, T1566 para phishing), procedimentos

observados, grupos que a empregam e mitigações associadas.

A diferença de natureza é o ponto central. A kill chain é linear e estratégica:

sete fases numa sequência lógica, pensadas para dar uma narrativa de

campanha e um argumento — quebrar um elo interrompe o ataque. O ATT&CK é

granular e empírico: dezenas de táticas e centenas de técnicas catalogadas a

partir de intrusões reais, sem impor uma ordem obrigatória, porque adversários

reais saltam, repetem e combinam comportamentos. Não é difícil traçar um

mapeamento aproximado entre os dois: o reconhecimento e a armação da kill

chain correspondem grosso modo às táticas Reconnaissance e Resource

Development; entrega e exploração cobrem Initial Access e Execution; a
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instalação equivale a Persistence e Privilege Escalation; o comando e controle é

a própria tática Command and Control; e as ações sobre objetivos se desdobram

em Collection, Exfiltration e Impact — além de todo o bloco de pós-exploração

(Defense Evasion, Credential Access, Discovery, Lateral Movement) que a kill

chain comprime num único elo.

O parágrafo a seguir é ancorado por uma figura que resume esse mapeamento,

alinhando os sete elos originais aos grupos de táticas do ATT&CK e

evidenciando onde o modelo linear se expande na matriz.

Figura: As sete fases da kill chain mapeadas às táticas do MITRE ATT&CK.

A conclusão prática é que o ATT&CK não substitui a kill chain — complementa.

Muitas equipes de defesa usam a kill chain para a narrativa executiva e o

planejamento estratégico (em que fase estamos, que elo podemos quebrar) e

recorrem ao ATT&CK para o detalhe operacional (que técnica exata detectar,

com qual regra, contra qual grupo). São camadas de abstração diferentes de um

mesmo problema.

Unified Kill Chain: fundindo os dois mundos

A tentativa mais influente de reconciliar a visão estratégica da Lockheed Martin

com a granularidade do ATT&CK é a Unified Kill Chain, proposta por Paul

Pols em 2017 e revisada em 2021. Ela reorganiza a intrusão em dezoito fases

encadeáveis, agrupadas em três blocos que correspondem à lógica real de um

comprometimento. O primeiro, estabelecer uma cabeça de ponte (Initial

Foothold), reúne reconhecimento, armação, entrega, engenharia social,
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exploração, persistência, evasão de defesa e comando e controle — tudo o que

leva o adversário a obter e firmar o acesso inicial. O segundo, propagação na

rede (Network Propagation), cobre a descoberta interna, o movimento lateral,

a escalada de privilégios e a execução — exatamente a etapa que a kill chain

original tratava de forma comprimida. O terceiro, ação sobre objetivos

(Action on Objectives), abrange coleta, exfiltração e impacto.

O ganho da Unified Kill Chain é corrigir duas limitações que a comunidade

apontava no modelo de 2011: ela dá peso próprio ao movimento lateral e ao

pós-comprometimento, e assume a natureza cíclica e iterativa das intrusões

modernas — o adversário que ganha um ponto de apoio frequentemente reinicia

o ciclo internamente, repetindo reconhecimento, exploração e persistência a

cada novo host. Ao embutir táticas e técnicas do ATT&CK dentro de uma

espinha dorsal sequencial herdada da kill chain, Pols oferece um modelo que

serve tanto para a narrativa quanto para o detalhe.

As críticas conhecidas ao modelo original

Reconhecer os limites da kill chain não a diminui — situa seu uso correto. A

primeira crítica recorrente é o viés de perímetro e de malware: o modelo foi

desenhado em torno da intrusão que entra "de fora para dentro" por um artefato

entregue, tipicamente um anexo de e-mail. Esse viés faz o framework descrever

mal cenários que não começam com um payload atravessando o perímetro.

Ameaças internas (insider), em que o agente já está dentro e possui acesso

legítimo, não têm fases de entrega e exploração no sentido clássico. O abuso de

credenciais válidas — o atacante que simplesmente faz login com credenciais

roubadas — pula a exploração inteira. Ataques a aplicações web, ambientes de

nuvem e comprometimentos de cadeia de suprimentos (supply chain)

encaixam-se com dificuldade num molde pensado para o endpoint corporativo.

A segunda crítica é a compressão da pós-exploração. Movimento lateral,

escalonamento de privilégios, coleta e evasão — que em intrusões reais

consomem a maior parte do tempo e do esforço do adversário — cabem todos,

no modelo original, dentro do elo genérico "ações sobre objetivos". É

precisamente essa lacuna que o ATT&CK e a Unified Kill Chain vieram

preencher. A terceira crítica é a linearidade: intrusões maduras não são uma

seta única do reconhecimento à exfiltração, mas um processo iterativo com

muitos ciclos aninhados. Por fim, o ransomware moderno com dupla

extorsão (double extortion) — em que os dados são exfiltrados antes de serem

criptografados, e a vítima é chantageada tanto pela indisponibilidade quanto

pela ameaça de vazamento — combina coleta, exfiltração e impacto de um jeito

que a sequência clássica não antecipava.

O lado defensivo: D3FEND e Engage
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A matriz de cursos de ação do paper de 2011 (detectar, negar, interromper,

degradar, enganar, destruir) já apontava que a cada fase ofensiva corresponde

uma resposta defensiva. O MITRE amadureceu esse "outro lado" em dois

frameworks complementares ao ATT&CK. O MITRE D3FEND é uma base de

conhecimento de contramedidas defensivas, organizada como um grafo que

relaciona técnicas de defesa (endurecer, detectar, isolar, enganar, expulsar) às

técnicas ofensivas do ATT&CK que elas neutralizam — a peça que faltava para

mapear defesa a ataque de forma estruturada. O MITRE Engage, lançado em

2022 como sucessor do antigo MITRE Shield, cataloga táticas de defesa ativa,

deception (enganação) e engajamento do adversário — expor iscas,

honeypots e ambientes controlados para observar, atrasar e estudar o intruso.

Juntos, D3FEND e Engage formam a contraparte defensiva madura da lógica de

"quebrar um elo" que a kill chain introduziu.

Casos reais sob a lente da kill chain

Três intrusões públicas ilustram, de forma sóbria, o que o modelo captura bem e

o que ele captura mal. A APT1, também chamada de "Comment Crew", foi

documentada pela Mandiant em relatório de 2013 que atribuiu a um grupo

ligado à unidade militar 61398 do Exército de Libertação Popular da China uma

longa campanha de espionagem contra dezenas de organizações. O caso

encaixa-se quase perfeitamente na kill chain: spear phishing para acesso inicial,

backdoors para persistência, canais de comando e controle estáveis e exfiltração

sistemática de propriedade intelectual — o cenário-tipo para o qual o modelo foi

desenhado.

O Stuxnet, descoberto em 2010, mostra o modelo forçado a seus limites.

Voltado contra sistemas de controle industrial SCADA e especificamente contra

as centrífugas de enriquecimento de urânio de Natanz, no Irã, o worm foi

notável por encadear múltiplos zero-days e por propagar-se de forma atípica

— inclusive por dispositivos USB, para alcançar redes fisicamente isoladas (air-

gapped). As fases de entrega, exploração e instalação existem, mas de um modo

que rompe o pressuposto de um perímetro de rede convencional: a "entrega"

atravessou o vão físico num pendrive, não num e-mail.

O comprometimento da SolarWinds — conhecido pelo backdoor SUNBURST,

revelado em dezembro de 2020 — é o caso que mais desafia o modelo clássico. O

adversário comprometeu a cadeia de suprimentos de software, inserindo

código malicioso em uma atualização legítima e assinada do produto Orion,

distribuída pela própria SolarWinds a milhares de clientes. A "entrega" não foi

um artefato hostil atravessando a defesa da vítima, mas uma atualização

confiável, assinada e desejada, instalada pelo próprio processo de manutenção.

É a demonstração exata de por que a supply chain quebra a suposição de "fora

para dentro" que sustenta o elo de entrega da kill chain.
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A kill chain permanece útil — combinada

O saldo destas críticas não é abandonar a kill chain, e sim situá-la. Como lente

estratégica — para estruturar a narrativa de uma campanha, comunicar a

executivos, planejar em que fase concentrar a defesa e argumentar que basta

quebrar um elo — ela permanece valiosa e insubstituída. Sua potência se realiza

quando combinada ao ATT&CK, que fornece o detalhe empírico das técnicas, e

ao Diamond Model de Caltagirone, Pendergast e Betz (2013), que estrutura a

análise de cada evento em adversário, capacidade, infraestrutura e vítima. A

defesa moderna é, no fim, defesa em profundidade (defense in depth)

mapeada às fases: a cada elo, um conjunto de controles de detecção e negação,

informados pela granularidade do ATT&CK e pela contraparte defensiva de

D3FEND e Engage. A kill chain deu o vocabulário e a intuição fundadora; os

frameworks que vieram depois deram a profundidade.

Ferramentas citadas

MITRE ATT&CK — base de conhecimento aberta de táticas e técnicas

adversárias observadas, mantida pela MITRE Corporation. Uso livre e

gratuito sob os termos da MITRE (attack.mitre.org).

MITRE D3FEND — base de conhecimento aberta de contramedidas

defensivas, mapeadas às técnicas do ATT&CK; mantida pela MITRE com

financiamento da NSA. Uso livre e gratuito (d3fend.mitre.org).

MITRE Engage — framework aberto de defesa ativa, deception e

engajamento do adversário, sucessor do MITRE Shield; mantido pela

MITRE. Uso livre e gratuito (engage.mitre.org).
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Capítulo 11 — Conclusão e trilha de estudo

Chegamos ao fim de uma jornada que começou com um incômodo — a

constatação de que patch, antivírus e IDS de assinatura, por mais bem operados

que sejam, não bastam contra um adversário que planeja, persiste e se adapta.

Os capítulos anteriores dissecaram a Intrusion Kill Chain elo a elo, mostraram

como transformar cada intrusão em inteligência e como medir a própria

resiliência. Resta agora amarrar as ideias centrais e apontar o caminho de

estudo para quem quer levar a defesa orientada a inteligência da teoria à prática

profissional.

A síntese: entender a ameaça, não só a vulnerabilidade

A tese do paper de Hutchins, Cloppert e Amin (2011) é direta: a defesa de rede

orientada a inteligência (intelligence-driven computer network defense)

é uma necessidade diante das ameaças persistentes avançadas. Processos

convencionais, centrados na vulnerabilidade, são insuficientes porque tratam o

sintoma — a falha técnica de ocasião — e ignoram o agente. É compreendendo a

ameaça em si — sua intenção, sua capacidade, sua doutrina e seus padrões de

operação — que a organização estabelece resiliência de verdade. Um zero-day

corrigido não impede o adversário de voltar com outro; entender como ele

opera, sim.

A Intrusion Kill Chain é o instrumento que operacionaliza essa mudança de

foco. Ela oferece uma estrutura para analisar intrusões, extrair indicadores e

conduzir cursos de ação defensivos ao longo de todas as fases de um ataque.

Mais do que um mapa de estágios, é uma ferramenta de gestão: prioriza

investimento para as lacunas de capacidade (capability gaps) reveladas pela

análise e serve de arcabouço para medir a eficácia das defesas — algo que o

relatório de conformidade tradicional nunca entregou. Quando o defensor

considera o componente de ameaça do risco, ele passa a acumular vantagem a

cada tentativa de intrusão, em vez de recomeçar do zero a cada incidente.

A assimetria custo-benefício

O ponto mais sutil — e talvez mais fértil para pesquisa — é a assimetria entre

agressor e defensor. Ao contrário do senso comum, o atacante não detém

vantagem inerente. Qualquer componente que ele repita entre intrusões é uma

responsabilidade (liability): cada endereço de C2 reutilizado, cada algoritmo de

empacotamento, cada tema de e-mail é uma pista que o defensor pode capturar

uma vez e negar para sempre. A repetição do adversário é, literalmente, a

matéria-prima da inteligência defensiva.
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Entender a natureza dessa repetição é, no fundo, uma análise de custo. O

adversário repete por conveniência, por preferência ou por ignorância — e

cada motivo tem um preço diferente para ele quando o defensor força a

mudança. Modelar a razão custo-benefício do intruso — quanto lhe custa

abandonar um recurso queimado — é uma área de pesquisa em aberto. Quando

esse balanço se mostra decididamente desequilibrado, é possível que se esteja

diante de um caso de superioridade de informação (information

superiority) de um lado sobre o outro. O paper vai além e sugere que intrusões

talvez representem uma classe de problema mais ampla, com sobreposição forte

a outras disciplinas — o paralelo explícito é com as contramedidas a IED (IED

countermeasures), onde também se busca quebrar a cadeia repetível de um

adversário adaptativo.

Trilha de estudo: para onde ir agora

A kill chain de 2011 é o alicerce, não o teto. O profissional que quer aprofundar

tem hoje um ecossistema maduro de modelos, práticas e comunidades. As

direções mais produtivas de estudo são:

MITRE ATT&CK: a base de conhecimento que cataloga táticas e

técnicas reais de adversários com granularidade que a kill chain não

pretende ter. É o complemento natural — a kill chain dá o "quando", o

ATT&CK dá o "como". Estude o mapeamento entre os sete elos e as

táticas da matriz.

Diamond Model of Intrusion Analysis: o modelo de Caltagirone,

Pendergast e Betz que estrutura cada evento em torno de adversário,

capacidade, infraestrutura e vítima. Encaixa-se com a kill chain e

enriquece a análise de campanha.

Threat intelligence (CTI): o ciclo de inteligência aplicado a ameaças.

Domine os padrões de intercâmbio STIX e TAXII e as plataformas de

compartilhamento como o MISP. Saber produzir e consumir indicadores

em formato estruturado é o que torna a defesa escalável entre

organizações.

DFIR (perícia digital e resposta a incidentes): a base técnica que

sustenta a reconstrução de intrusões — análise de memória, disco, rede

e malware. Sem DFIR sólido, não há indicadores para alimentar a kill

chain.

Threat hunting: a caça proativa por adversários que já passaram pelas

defesas automáticas, guiada por hipóteses derivadas de ATT&CK e de

inteligência.

Certificações relevantes: as trilhas da GIAC/SANS são referência —

GCIA (análise de intrusão) e GCIH (tratamento de incidentes) para a
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base defensiva, além de certificações e cursos dedicados a CTI. Elas

estruturam o aprendizado e são reconhecidas no mercado.

A mensagem final é a que atravessa todo o livro: a kill chain não é um fim, mas

uma lente. Ela não substitui o analista, não automatiza o julgamento e não

vence a guerra sozinha. O que ela faz é reorganizar o olhar do defensor em

torno do adversário, tornando visível o que antes era ruído. Munido de

inteligência, disciplina analítica e das ferramentas certas, o defensor deixa de

ser a parte que apenas reage — e passa a transformar a persistência do

adversário, seu maior trunfo, em sua maior vulnerabilidade.

Ferramentas citadas

MITRE ATT&CK — base de conhecimento aberta de táticas e técnicas

de adversários, mantida pela MITRE. Uso gratuito (conteúdo sob licença

aberta); referência central para times ofensivos e defensivos.

MISP (Malware Information Sharing Platform) — plataforma de

compartilhamento de inteligência de ameaças e indicadores. Código

aberto (licença AGPL).

STIX / TAXII — padrões abertos da OASIS para representação (STIX) e

transporte (TAXII) de inteligência de ameaças. Especificações públicas e

livres.
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